1.1.

1.2.

dle § 2079 a nasl. zakona ¢. 89/2012 Sbh., obéanského zakoniku,

Spolufinancovano
Evropskou unii

e

Kupni smlouva

(dale jen ,smlouva“®)

ve znéni pozdéjsich predpist (dale jen ,,obéansky zakonik")

Kupujici:

se sidlem:
zastoupen:
Identifikacni ¢islo:
DIC:

(dale jen jako , kupujici)

Prodavaijici:
se sidlem:

zastoupen:

zastupce ve vécech technickych:

IC:

Bankovni spojeni:
Telefon:

E-mail:

(dale jen jako , prodavajici®)

1. Smluvni strany
mésto Cesky Krumlov
namésti Svornosti 1, 381 01 Cesky Krumlov
Alexandr Nogrdady, starosta
00245836
CZ200245836

Aricoma Systems a.s.

Hornopolni 3322/34, 702 00, Ostrava
Jaroslav Dvorak, ¢len predstavenstva
Vladimir Toser, technologicky garant
04308697

Ceskd spotitelna, a.s., €.U. 6563752/0800
+420910978 110

cb@aricoma.com

Obé smluvni strany po vzajemném projednani a shodé uzaviraji tuto smlouvu:

2.1.

2.2.

2.3.

2.4,

2.5.

2. Predmét smlouvy

MINISTERSTVO
PRO MISTNI
ROzVOJ CR

Ucelem této smlouvy je dodavka HW véetné souvisejiciho infrastrukturniho SW a licenci, a to véetné jeho
implementace a napojeni na ostatni infrastrukturu kupujiciho (véetné soucasné budované infrastruktury)
a nasledné predani funkéniho kompletu kupujicimu, zaskoleni administrator(, rozvoje a podpory. Pfedmét
smlouvy je uréen pro kupujiciho (mésto Cesky Krumlov) a pro jeho organizace. Predmét smlouvy musi byt
navrzen a dodan tak, aby neumoznioval vendor lock-in.

Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho, podand v zadavacim fizeni nazvaném
,Cesky Krumlov — automatizované digitalni sluzby mésta“, ¢ast 1 (déle jen ,Veiejnd zakazka“),
zaddvaném dle § 56 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni.

Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu zbozi, uvedené
v ¢lanku 3. této smlouvy a prevést na néj vlastnické pravo k tomuto zbo?zi.

Kupujici se zavazuje zboZi prevzit a zaplatit za néj sjednanou kupni cenu zplsobem a vterminu
stanoveném touto smlouvou.

Predmét plnéni bude realizovan v ramci projektu ,Cesky Krumlov — automatizované digitdlni sluzby
mésta“, registracni Cislo projektu: CZ.06.01.01/00/22_004/0000166, spolufinancovaného z prostredkd
Evropské unie a statniho rozpoctu v ramci Integrovaného regionalniho operacniho programu dale jen
»Projekt”.
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3.1

3.2.

3.3.

4.1.

4.2.

4.3.

3. Pfedmét koupé
Pfedmétem smlouvy je doddvka HW véetné souvisejiciho infrastrukturniho SW a licenci, jehoz
specifikace v€etné technickych parametrl je uvedena v pfiloze €. 1 této smlouvy (dale jen ,zboZzi“).

Soucasti predmétu koupé jsou i veskeré doklady poZadované pravnimi predpisy k pouZivani predmétu
koupé - zbozi. Proddavajici prohlasuje, Ze pfedmét koupé splfiuje veskeré podminky stanovené pravnimi
predpisy k jeho pouzivani, a Ze kupujicimu predd veskeré doklady potfebné k provozovani predmétu

koupé, za coz kupujicimu ruci.

Predmétem koupé dle této smlouvy je dale:

e doprava do mista plnéni,

e implementace, tj. veskeré nezbytné prace, jejichZz smyslem je zprovoznéni véetné zapojeni do stavajiciho
prosttedi kupujiciho tak, aby je kupujici mohl uzivat obvyklym zplsobem (dale jen ,implementace”),

e predani privodni dokumentace,

e zaskoleni pracovnik( kupujiciho,

e soucinnost pfi penetracnich testech a odstranéni chyb branicich uzivani dle ucelu smlouvy zjisténych pfi
testech,

e poskytnuti opravnéni k vykonu prava uZivat ty ¢asti ¢i soucasti dila, jeZ predstavuji popt. obsahuji
autorska dila ¢i jina prava dusevniho vlastnictvi,

e nezbytna technickad podpora po dobu 5 let od data pfedani do provozu. Technickd podpora zahrnuje
zejména aktualizace SW firewallu, maintenance, legislativni upgrade a update (dale jen ,technicka
podpora“).

4. Kupni cena a platebni podminky
Celkova kupni cena ¢ini:

10 798 481,00 K¢ bez DPH
2 267 681,01 K¢ DPH
13 066 162,01 K¢ vé. DPH

Cena bez DPH podle ¢l. 4.1. této smlouvy je stanovena dle cenové kalkulace (Pfiloha ¢. 4 této smlouvy)
v souladu s technickou specifikaci (Pfiloha ¢. 1 této smlouvy) jako cena nejvySe pfipustnd a konecnd
(neptekrocitelnd) a zahrnuje cely pfredmét plnéni dle této smlouvy (s vyjimkou ceny za poskytovani
technické podpory, ktera je upravena v ¢l. 4.5. nize). V cené za plnéni jsou zahrnuty veskeré ndklady
prodavajiciho, které mu vzniknou v souvislosti s provedenim predmétu smlouvy. Prodavajici neni
opravnén po kupujicim pozadovat zvyseni ceny za plnéni, vyZzaduje-li provedeni plnéni vyssi naklady a sili,
nez prodavajici predpokladal.

Sjednana cena celkem muZe byt zménéna pouze v pfipadé zmény zakona €. 235/2004 Sb., o DPH, tykajici
se sazby DPH a v souvislosti s ustanovenimi § 222 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek.
Prodavajici timto na sebe prejima nebezpeci zmény okolnosti ve smyslu § 1765 odst. 2 ob¢anského
zakoniku. Pro vylouceni pochybnosti smluvni strany konstatuji, Ze kupni cena ani Zadna z jejich ¢asti neni
cenou podle rozpoctu ve smyslu ustanoveni § 2620 a nasl. ObcCanského zdkoniku. Cena za plnéni je
stanovena dohodou smluvnich stran v navaznosti na nabidku Prodavajiciho, v souladu s ptislusnymi
ustanovenimi zakona ¢. 526/1990 Sb., o cenach v platném a Ucinném znéni. Ceny jednotlivych poloZzek
jsou uvedeny v ptiloze ¢. 1 této smlouvy.

Kupujici se zavazuje zaplatit kupni cenu na zakladé faktur, vystavenych prodavajicim a dorucenych
kupujicimu dle niZze uvedeného mechanismu:

o 1. faktura ve vysi 60 % z celkové kupni ceny dle ¢l. 4.1. vy3e bude vystavena po dodani zboZi.
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4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

5.1

5.2.
5.3.

o 2. faktura ve vysi 40 % z celkové kupni ceny dle ¢l. 4.1. vy3e bude vystavena po oboustranném podpisu
predavaciho protokolu (tj. po preddni a prevzeti zboZi do pIného provozu).
Cena za technickou podporu po preddani zboZi do provozu je stanovena dohodnou smluvnich strany na:

15 000,00 K¢ bez DPH za 1 mésic
3 150,00 Ké DPH
18 150,00 K¢ vc. DPH za 1 mésic

Uhrada ceny za technickou podporu bude probihat na zékladé mési¢né vystavované faktury. Datum
uskutecnitelného zdanitelného plnéni je sjednano na posledni kalendafni den v mésici.

Faktury musi splfiovat naleZitosti dafiového dokladu podle § 28 zdkona ¢. 235/2004 Sb., o DPH, bude
obsahovat &islo a nazev dotaéniho projektu (konkrétné bude uveden text ve znéni: Projekt , Cesky Krumlov
— automatizované digitdlni sluzby mésta“, reg. ¢. CZ2.06.01.01/00/22_004/0000166, je spolufinancovdn
z Integrovaného regiondlniho operacniho programu®) a bude zaslana proddvajicim na adresu kupujiciho.
Splatnost faktury €ini 30 kalendafnich dni. Faktury je prodavajici povinen vystavit nejpozdéji do 15 dn(
ode dne uskutecnéni zdanitelného plnéni.

Kupujici bude opravnén pred uplynutim lhity splatnosti vratit prodavajicimu bez zaplaceni fakturu, kterd
nebude obsahovat nékterou néleZitost uvedenou v této smlouvé, pfipadné bude mit jiné zavady v obsahu
nebo bude uvedeno bankovni spojeni a ¢islo Uuctu prodavajiciho v rozporu s touto smlouvou anebo tyto
nalezitosti budou uvedeny chybné. U vracené faktury musi kupujici vyznacit dlvod vraceni. Prodavajici je
povinen podle povahy nespravnosti fakturu opravit nebo nové vyhotovit. Kupujicimu vracenim faktury
prestava bézet plvodni lhdta splatnosti. Cela Ihdta splatnosti béZi znovu ode dne doruceni opravené nebo
noveé vyhotovené faktury kupujicimu.

Platby budou zasadné probihat bezhotovostni formou na bankovni Ucet proddvajiciho uvedeny
ve smlouvé. Zménu bankovniho spojeni a Cisla Uctu prodavajiciho bude moZno provést pouze pisemnym
dodatkem k této smlouvé nebo pisemnym sdélenim prokazatelné doru¢enym kupujicimu, nejpozdéji
spolu s pfislusnou fakturou.

Faktura se povazuje za v€as uhrazenou, pokud je fakturovana ¢astka odepsana z uctu kupujiciho.

5. Misto a doba plnéni a dodaci podminky
Mistem plnéni je: Kaplicka ulice 439, 381 01 Cesky Krumlov, ndmésti Svornosti 1, 381 01 Cesky Krumlov a
Nemocni¢ni 586, 381 01 Cesky Krumlov.
Proddvajici je povinen dodat zboZi nejpozdéji do 120 dni od Ucinnosti této smlouvy.
Dodavka se povazuje podle této smlouvy za dodanou, pokud bylo:
e zbozi fadné dodano véetné prislusné dokumentace (k instalaci, nastaveni, zabezpeceni jednotlivych
komponent a véetné ndvrhu planu obnovy).
e provedena instalace, implementace (pfipadné podrobné specifické podminky implementace jsou
uvedeny u jednotlivych zafizeni v pfiloze ¢. 1 smlouvy) a Uspésné vyzkousena funkénost,
> dinnost, u niZ se nepredpoklada zadny vypadek sluzeb Ize provadét v pracovni dobé MU,
»  Cinnost, u které se obé strany shodnou, Ze predpokladany vypadek bude kratsi nez 10 min, lze
provadét mimo uredni hodiny,
> dinnosti s vypadkem del$im se mohou provadét pouze mimo pracovni dobu MU. Termin odstavky
musi byt zndm alespon tyden predem,
» termin zaskoleni administratord min. mésic predem,
e soucasti instalace bude nasledny testovaci provoz provedeny bez zbytecného odkladu v délce nutné
pro ovéreni funkénosti dodaného HW a SW. Népln testovaciho provozu bude nasleduijici:
» zahoreni a ovéreni funkénosti HW zafizeni,
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5.4.

5.5.

5.6.

5.7.

5.8.

6.1.

6.2.

6.3.

6.4.
6.5.

6.6.

feni vzadjemné spoluprace jednotlivych HW zafizeni,
ovéreni napojeni na LAN sit zadavatele,

provedeni zatéZovych test(,

YV V V V

ovéreni chovani systému pfi vypadku nékterého ze zafizeni (ovéreni vysoké dostupnosti),
» ovéreni chovani systému pri vypadku el. Energie.
Po dodani zbozi bude zahajena implementace plnéni ¢asti 2 a 3 Verejné zakazky v predpokladané délce
trvani cca 4 mésice. Po dokonéeni implementace téchto dvou ¢asti Vefejné zakazky bude nasledovat faze
penetracniho testovani.
V ramci penetracniho testovani dojde k provéreni funkénosti technickych opatreni a celkové bezpecnosti
dodavky pomoci penetracniho testu. Penetracni testovani provede 3. osoba zvolend kupujicim, a to
nejpozdéji do 14 dni od dokonceni implementace plnéni ¢asti 2 a 3 Verejné zakdzky, pficemzZ toto
penetracni testovani bude trvat maximalné 30 dni. V ndvaznosti na dokonceni penetracniho testovani
prodavajici napravi nalezené chyby branici uZivani dle ucelu smlouvy, a to nejpozdéji do 14 dni od
okamziku, kdy obdrzi vysledek penetracniho testovani.
Po spInéni dodavky zboZi, tj. poté, co prodavajici napravi chyby branici uzivani dle Géelu smlouvy nalezené
v ramci penetracniho testovani, bude vyhotoven zapis o pfedani a prevzeti zbozi, ktery bude obsahovat
niZe uvedené niélezitosti:
e nazev a sidlo prodavajiciho a kupujiciho,
e oznaceni dodaného zbozi véetné vyrobniho Cisla,
e datum dodani,
e Cislo a nazev dotagniho projektu (konkrétné bude uveden text ve znéni: Projekt ,,Cesky Krumlov —
automatizované digitdini sluzby mésta“, reg. ¢. CZ.06.01.01/00/22_004/0000166, je spolufinancovdn
z Integrovaného regiondlniho operacniho programu®).
Zapis o predani a prevzeti zbozi podepisi opravnéni zastupci obou smluvnich stran, pficemz podpisem
zapisu o preddni a prevzeti dochazi k prevzeti a predani zbozi a ke spInéni pfedmétu koupé. Opravnénymi
zastupci za kupujiciho jsou Bc. Tomés Zelezny a Bc. Tomas Kubit.
Oprdavnéni zastupci smluvnich stran jsou oprdvnéni jednostranné zménit opravnéné osoby, jsou vsak
povinni na takovou zménu druhou smluvni stranu pisemné predem upozornit. Zména opravnénych osob
nevyZzaduje uzavieni dodatku k této smlouvé.

6. Odpovédnost za vady, zaruka za jakost, servis
Prodavajici nese odpovédnost za to, Ze zbozZi dodané a predané podle této smlouvy je ke dni dodani plné
funkéni a splfiuje technické parametry uvedené v této smlouvé. Prodavajici prejima nize uvedenou zaruku
za jakost zboZi dodaného podle této smlouvy. Zaru¢ni doba pocina béZzet dnem oboustranného podpisu
z4pisu o predani a prevzeti zboZi. Zaruéni doba pro jednotlivé polozky v souladu s pfilohou €. 1 této
smlouvy ¢ini 60 mésich ode dne pfedani a prevzeti zboZi.
Zaruka se nevztahuje na spotifebni material a na vady zpUsobené zavinénym jednanim kupujiciho anebo
zpUsobené vyssi moci.
Kupujici se zavazuje respektovat pokyny prodavajiciho v oblasti udrzby a pouZivani spravnych pracovnich
postupt.
Technickd podpora a servis budou poskytovany 60 mésici ode dne predani do provozu.
Technickd podpora a servis budou realizovany v misté plnéni dle ¢l. 5.1. této smlouvy. Vyjimku tvofi
¢innosti realizovatelné vzdalenym pfipojenim.
V pfipadé nahlaseni zavady prodavajicimu bude oprava provedena vzdalené ¢i na misté bez zbyte¢ného
odkladu. Nejpozdéji je Prodavajici povinen odstranit vadu, respektive nastoupit k odstranéni vady
ve |h(tach stanovenych v pfiloze ¢. 3 této Smlouvy, pokud smluvni strany nedohodnou v konkrétnim
ptipadé Ihdtu jinou.
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6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

7.1.

7.2.

7.3.

7.4.

7.5.
7.6.

7.7.

7.8.

V pfipadé nemoznosti opravy ve |h(té dle pfilohy ¢. 3 této smlouvy nabidne prodavajici kupujicimu
alternativu (tj. ndhradni feseni) na dobu trvani opravy. V pfipadé zaruéni opravy (tj. pokud se nejedna
o vadu zpUsobenou zavinénym jedndnim kupujiciho anebo zptsobenou vys$si moci), neni kupujici povinen
hradit ndklady na cestovné servisnich technik( ke kupujicimu a zpét, tyto naklady nese prodavajici.

V pfipadé, Ze Kupujici poZada o opravu vady, na kterou se nevztahuje zaruka, bude Proddvajici Kupujiciho
o tom, Ze na vadu se nevztahuje zaruka, bezodkladné informovat. V pfipadé, Ze se nasledné ukaze, Ze vada
méla byt odstranéna v ramci zaruky, je Proddvajici povinen bezodkladné, nejpozdéji vsak do 7 dnl od
doruceni pisemné vyzvy Kupujiciho, vratit Kupujicimu uplatu, pfijatou od Kupujiciho za odstranéni této
vady.

Nahlaseni zdvady bude provedeno prostfednictvim e-mailu zaslaného na e-mailovou adresu:
MMSD_SC@aricoma.com?, telefonicky na tel. éislo +420 910 971 5932, prostfednictvim elektronické
oznamovaci sluzby (tzv. HelpDesku) nebo prostrednictvim vzdaleného pfipojeni na PC uzivatele / server.
Telefonicka, e-mailovd podpora a podpora prostfednictvim vzdaleného pfipojeni bude k dispozici
minimalné v pracovnich dnech od 8 do 16 hod.

Sluzba HelpDesk umozni pfijem poZadavku na servisni zasah v ¢eském jazyce prostfednictvim webového
rozhrani v reZimu 7x24 hod (s vyjimkou pfedem nahldsenych servisnich zasahl pti spravé systému
HelpDesk).

Prodavajici se v zarucni dobé zavazuje zajistit dostupnost ndhradnich dilG a spotiebniho materialu.

7. Smluvni pokuta a urok z prodleni
Smluvnimi stranami bylo ujednéno, Ze pokud bude kupujici v prodleni s Uhradou ceny plnéni ujednané
podle této smlouvy, je kupujici povinen zaplatit Urok z prodleni ve vysi 0,01 % z dluzné ¢astky za kazdy, byt
i zapocaty kalendarni den prodleni.
Ocitne-li se prodavajici v prodleni s plnénim podle této smlouvy dle €l. 5.2, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 0,1 % z kupni ceny, a to za kazdy, byt i zapocaty kalendarni den prodleni se splnénim
dodavky.
Ocitne-li se prodavajici v prodleni s pInénim podle této smlouvy dle ¢l. 5.5 (tj. pokud nenapravi nalezené
chyby branici uzivani dle ucelu smlouvy zjisténé v ramci penetracniho testovani ve stanovené lhité), je
povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,05 % z kupni ceny, a to za kazdy, byt i zapocaty
kalendarni den prodleni se spInénim dodavky.
Ocitne-li se prodavajici v prodleni s plnénim dle ¢l. 6.6. této smlouvy, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi dle pfilohy €. 3 této smlouvy, odst. 4.
Uplatnénim ndroku na smluvni pokutu dle této smlouvy neni dotéen narok na nahradu skody.
Smluvni pokuta je splatna ve |h(té 30 dnd od doruceni jejiho vyuctovani povinné smluvni strané z této
smluvni pokuty.
Smluvni strany konstatuji, Ze s ohledem na vyznam zavazkd, k jejichZ utvrzeni smluvni pokuty dle této
Smlouvy slouZi, neni podle jejich svobodné vile vyse sjednanych smluvnich pokut neptfimérena a Ze
smluvni pokuty nejsou v rozporu s dobrymi mravy ani poctivym obchodnim stykem.
Prodavajici prohlasuje, Ze zna tcel této Smlouvy, a je si védom skutecnosti, Ze na jejim véasném a fadném
plnéni je zavisly provoz Kupujiciho a tézZ jeho plnéni vici tfetim subjektlim. Prodavajici dale prohlasuje, Ze
je mu dostatecné znam dusledek poruseni jeho povinnosti.

1 Doplni Géastnik
2 Doplni Géastnik
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8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

8. Doba trvani smlouvy, ukonceni smlouvy

Tato smlouva se uzavird na dobu urcitou, nejdéle do doby splnéni zavazku dle této smlouvy (tj. do

okamziku ukonceni poskytovani nezbytné technické podpory, resp. do doby uplynuti 5 let od data predani

zboZi do provozu).

Od této smlouvy muizZe smluvni strana dotéend porusenim povinnosti jednostranné odstoupit pro

podstatné poruseni této smlouvy, pficemz za podstatné poruseni této smlouvy se zejména povazuje:

a) na strané kupujiciho — nezaplaceni kupni ceny podle této smlouvy ve lhGté delsi 14 dni po dni splatnosti
pfislusné faktury,

b) na strané prodavajiciho — prodleni s dodanim zboZi o vice nez 14 dni po terminu dodani dle ¢l. 5.2. ¢i
dodani nefunkcniho zbozi, nespliujiciho poZadavky ¢l. 3 této smlouvy, marné uplynuti sjednané lhaty
pro vyfizeni zarucni opravy dle ¢l. 6.6.

Smluvni strana porusenim povinnosti dotéena je povinna odstoupeni od smlouvy pisemné ozndmit druhé

smluvni strané.

9. Ostatni ujednani
Smluvni strany se dohodly, Ze vlastnické pravo k dodanému predmétu smlouvy nabyva kupujici
okamzikem prevzeti zboZi od prodavajiciho. K témuz okamziku je poskytovano opravnéni k vykonu prava
uzit pfedmét plnéni, pokud je autorskym dilem, v souladu ¢l. 2 zdkona ¢. 121/2000 Sb., zdkon o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (dale jen ,,autorsky
zakon“).
Prodavajici je povinen zajistit primyslové-pravni, resp. autorskoprdvni nezavadnost celého predmétu
pInéni v rdmci predmétu smlouvy. Prodavajici je odpovédny za to, Ze uzivanim pfedmétu plnéni nebude
zasahovano do prdv tretich osob. Pokud prodavajici pfi plnéni této Smlouvy neopravnéné uZije, zméni ¢i
jinak zasdhne do vysledku Cinnosti tfetiho subjektu chranéného pravem primyslového nebo jiného
dusevniho vlastnictvi, autorskym pravem apod., a uplatni-li opravnéna osoba z tohoto titulu své naroky
vUc¢i kupujicimu, zavazuje se proddvajici nahradit kupujicimu veskerou Ujmu (majetkovou i nemajetkovou),
ktera kupujicimu v této souvislosti vznikla.
Prodavajici prohlasuje, Ze si obstaral, resp. disponuje opravnénimi k majetkovym pravim autorskym
ke vSem autorskym diliim, jeZ jsou soucasti predmétu koupé tak, aby mohl Kupujicimu poskytnout veskeré
Licence v rozsahu a za podminek stanovenych touto Smlouvou.
Nebezpedi Skody na zboZi prechazi zproddvajictho na kupujictho okamZikem prevzeti zbozi
od prodavajiciho ¢i okamzikem, kdy kupujicimu bylo umoZnéno zboZi prevzit a ten jej neprevzal.
Smluvni strany se zavazuji vzadjemné spolupracovat a poskytovat si veskeré informace potiebné pro radné
plnéni svych vzajemnych zavazk(. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutec¢nostech, které jsou nebo mohou byt dilezité pro radné pinéni této smlouvy.
Smluvnimi stranami bylo ujednano, Ze veskeré informace, jeZ si navzdjem poskytnou, jsou oznaceny jako
dlivérné a Zadna ze smluvnich stran neni oprdvnéna je poskytnout tfeti osobé ani pouzit v rozporu s jejich
ucelem pro své potieby.
Prodavajici nesmi bez predchoziho souhlasu kupujiciho postoupit sva prava a povinnosti plynouci ze
smlouvy treti osobé.
Kupujici se zavazuje umoznit pfistup ur¢enym pracovnikim prodavajiciho do prostoru svého objektu za
ucelem splnéni této smlouvy (pfeddni a prevzeti zboZi, servis a technicka podpora).
Pravni vztahy touto smlouvou neupravené, jakoZ i pravni poméry z ni vznikajici a vyplyvajici, se fidi
prislusnymi ustanovenimi zakona ¢. 89/2012 Sb., ob&anského zékoniku a dalimi pravnimi predpisy Ceské
republiky.
Ujednava se, Ze pfipadné spory vzniklé ztéto smlouvy budou Ucastnici fesit predevsim vzajemnou
dohodou. Pro fizeni o ptipadnych spornych narocich se ujednava pfislusnost soudll. Rozhodnym pravem
je pravo Ceské republiky.
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9.11.

9.12.

9.13.

9.14.

10.1.

10.2.

10.3.

Za pisemnou formu vyzvy nebo ozndmeni se pro Ucely této smlouvy pokladaji oznameni ucinéna
elektronickou postou na dohodnuté elektronické adresy.

Prodavajici je povinen zajistit, Ze veskeré vlastnosti predmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu Ucinnosti této smlouvy odpovidat obecné
platnym pravnim predpistim CR.

Prodavajici se zavazuje uzavfit a udrZovat v pIné platnosti a Uc¢innosti po celou dobu plnéni pfedmétu
smlouvy pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za Ujmu zplsobenou provozni
¢innosti prodavajiciho jinym osobam (dale jen ,pojisténi odpovédnosti“), a to do vySe minimalné
2 000 000,- K¢, a to (i) za jednu pojistnou udalost a (ii) v souctu pojistnych udalosti za rok, s maximalni
spolutiéasti 50 000,- K¢ za pojistnou udalost, a soucasné pojisténi nesmi obsahovat vyluku tykajici se (i)
Skod vzniklych v disledku hrubé nedbalosti zaméstnance prodavajiciho, (ii) Skod vzniklych v disledku vady
vyrobku nebo vadné provedenych praci, (iii) Skod vzniklych na vécech prevzatych od kupujiciho za Géelem
provedeni praci ani (iv) naslednych financ¢nich skod.

Prodavajici se zavazuje dodrzovat podminky pojisténi a za jejich poruseni nese plnou odpovédnost, pokud
takové poruseni bude mit vliv na naroky z pojisténi (zejména na nevyplaceni pojistného plnéni nebo jeho
snizeni v disledku poruseni podminek pojisténi).

Prodavajici na vyzvu kupujiciho predloZi kupujicimu do deseti (10) dnd kopii uzaviené a ucinné pojistné
smlouvy pro pojisténi dle tohoto ¢lanku nebo osvédcéeni pojistitele o takové uzaviené pojistné smlouvé.
Kupujici mGZe vyzvat prodavajiciho k predlozeni doklad(i uvedenych v pfedchozi vété i opakované béhem
ucinnosti této Smlouvy.

Nebude-li proddvajici udrzovat platné pojisténi ve smyslu ustanoveni tohoto odstavce, bude tato
skutecnost povazovana za podstatné poruseni této Smlouvy.

Prodavajici konstatuje, Ze v souladu s obecnymi pojistnymi podminkami pojiSténi odpovédnosti
prodavajiciho a dle pfislusnych zékonnych ustanoveni bude pfipadné pojistné plnéni z titulu ndhrady Skody
zplsobené prodavajicim na majetku kupujiciho na zikladé této Smlouvy hrazeno pojistovnou pFimo
kupujicimu.

Nic v tomto odstavci nezbavuje proddavajiciho odpovédnosti a povinnosti danych mu touto Smlouvou.
Komunikace pfi plnéni této smlouvy bude probihat vyhradné v ¢eském nebo slovenském jazyce. Pokud
néktery z ¢lend realiza¢niho tymu, ktery tvofi pfilohu €. 2 této smlouvy, neovlada cesky nebo slovensky
jazyk, a to pisemny i mluveny projev na komunikacni Urovni se znalosti odborné terminologie tykajici se
predmétu smlouvy, zajisti prodavajici pro Gcely komunikace takového ¢lena tymu s kupujicim na vlastni
naklady tlumocnika.

10. Zavérecna ustanoveni

Prodavajici je povinen uvadét povinné prvky publicity podle podminek strukturdlnich fond EU na vSech
tisténych dokumentech vytvorenych v souvislosti s predmétem koupé (nevztahuje se na interni ucetni
dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne prodavajicimu na vyZadani kupujici.
Prodavajici je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu danovou evidenci v plném
rozsahu. Prodavajici je podle ustanoveni § 2 pism. e) zdkona €. 320/2001 Sb., o finanéni kontrole ve
vefejné spravé a o zméné nékterych zakont (zakon o financni kontrole), ve znéni pozdéjsich predpis,
osobou povinou spoluptisobit pfi vykonu finanéni kontroly.
Prodavajici bere na védomi, Ze PInéni této Smlouvy je spolufinancovano z prostfedkd Evropské unie a
statniho rozpoctu v rdmci Integrovaného regiondlniho operacniho systému (dale jen: ,IROP“). Z tohoto
vyplyvaji smluvnim strandm povinnosti pfi realizaci PInéni dle této Smlouvy. Prodavajici v souvislosti
s uvedenym musi minimalné do konce roku 2035; pokud z platnych pravnich predpist vyplyva Ihita delsi,
potom po tuto delsi dobu:

a) plnit povinnosti pro néj vyplyvajici z financovani PInéni této Smlouvy z prostfedk( Evropské

unie a statniho rozpoctu vztahujici se k projektu s nazvem ,,Cesky Krumlov — automatizované
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10.4.

10.5.

10.6.

10.7.

10.8.
10.9.

10.10.

10.11.

digitalni sluzby mésta*“, registracni Cislo projektu: CZ.06.01.01/00/22_004/0000166, ze kterého
je Dilo spolufinancovano;

b) uchovdvat tuto Smlouvu i veskerou dokumentaci, kterd vznikne jako soucast Plnéni di
v souvislosti s PInénim véetné souvisejicich tcetnich doklady;

c) poskytnout informace, sou¢innost a potfebné doklady ¢i dokumenty souvisejici s realizaci
PInéni dle této Smlouvy zaméstnanclim a zmocnénclm opravnénych organ(i verejné spravy,
zejména Centru pro regionalni rozvoj, Ministerstvu pro mistni rozvoj CR, Ministerstvu financi
CR a ptislusnym orgdniim financni spravy, Evropské komisi, Evropskému Géetnimu dvoru a
dals$im kontrolnim a jinym orgdndm a vytvofit uvedenym subjektdm podminky pro provedeni
kontroly vztahujici se k realizaci PIlnéni, umoZnit jim provedeni kontroly a poskytnout
nezbytnou soucinnost pti provadéni kontroly a soucasné poskytnout informace, soucinnost a
potfebné doklady ¢i dokumenty souvisejici s realizaci PInéni dle této Smlouvy Kupujicimu
nejpozdéji do 4 pracovnich dnll od vyzvani,;

d) nazdkladé kontrol provadénych pfi monitorovani projektu realizovat napravna opatteni, ktera
mu budou uloZzena opravnénymi subjekty v souvislosti s IROP, a to v terminu, rozsahu a kvalité
podle poZadavkd stanovenych piislusSnym kontrolnim organem;

e) ozndmit neprodlené pisemné Kupujicimu, Ze doslo ke splnéni ndpravnych opatreni, a rovnéz
uvést, kdo tato napravna opatreni ulozil;

f)  prenést na veskeré své pfipadné poddodavatele, ktefi Proddvajicimu poskytuji soucinnost pfi
PInéni na zakladé této Smlouvy, vSechny relevantni povinnosti stanovené v této Smlouvé s tim,
Ze kontrola ze strany opravnénych organt a dalSich subjektd uvedenych v bodé pod pismenem
c) tohoto ustanoveni muiZe byt realizovdna i u poddodavatelli, zejména pokud na
poddodavkach participuji a Prodavajici si sdm nezajistil dostate¢nou dokumentaci. Prodavajici
bere na védomi, Ze Ghrada ceny za predmét plnéni bude provedena s vyuZitim dotacnich
prosttedkd, ziskanych kupujicim a podléhajicich kontrole z hlediska vykazovani Gcelnosti jejich
Cerpani. Prodavajici se zavazuje, Ze kupujicimu nahradi veskeré skody a ndklady, které mu
vzniknou nebo budou muset byt vynaloZeny, pokud z dlvodu poruseni této smlouvy
proddvajicim vznikne kupujicimu zdvazek vratit dotaci nebo jeji ¢ast, poskytnutou na Uhradu
ceny za predmét plnéni, jejimu poskytovateli, a to i véetné pendle pfipadné vyméreného jako
dlsledek poruseni pravidel nakladani svefejnymi prostfedky. To plati obdobné, pokud
prodavajici znemozni fadny vykon kontroly orgdnlim, opravnénym ke kontrole uUcelnosti
vynaloZeni dotacénich prostfedkd, resp. nepredloZi jimi poZzadované doklady.

Prodavajici se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v souvislosti s ruskou
agresi na Uzemi Ukrajiny vi¢i Rusku a Bélorusku, zejména nafizeni Rady EU ¢. 2022/576, nafizeni Rady (EU)
€. 269/2014 ve spojeni s provadécim natizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a
natizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (dale jen ,,mezinarodni sankce EU”).

Prodavajici se zavazuje béhem pInéni smlouvy i po jejim ukonéeni smlouvy zachovavat micenlivost o vSech
skutecnostech, o kterych se dozvi od kupujiciho v souvislosti s pInénim smlouvy.

Tuto smlouvu Ize ménit nebo doplnit pouze dohodou smluvnich stran, a to formou
pisemného Cislovaného dodatku.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, a Ze byla ujedndna po vzdjemném projednani podle
jejich svobodné vile, urcité, vazné a srozumitelné.

Smlouva je, v souladu s podminkami zdkona ¢. 134/2016 Sb., podepsana elektronicky.

Rada mésta Cesky Krumlov souhlasila s uzavienim této smlouvy na svém jednani dne 30. 9. 2024
usnesenim €. 0462/RM23/2024.

Smlouva nabyva platnosti dnem podpisu a ucinnosti dnem jejiho uvefejnéni v registru smluv. Uverejnéni
smlouvy v registru smluv provede kupujici.

Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
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Pfiloha €. 1 — Technicka specifikace
Priloha €. 2 — Seznam ¢lent realizaéniho tymu
Pfiloha €. 3 — Garantované parametry a sankce pfi jejich nedodrzeni
Pfiloha €. 4 — Cenova kalkulace
Prodavajici: Kupujici:
V Jihlavé dne dle data el. podpisu V Ceském Krumlové dne dle data el. podpisu
|ng Digitalné podepsal
: Ing. Jaroslav Digitalné podepsal
Jaroslav Dvofak AlexandrAlexandr Nogrady
"y Datum: 2024.10.11 z Datum: 2024.10.22
Dvorak 11:36:08 +02'00 N ogra dy 15:27:29 +02'00"
Jaroslav Dvorak Alexandr Nogrady, starosta
¢len predstenstva mésto Cesky Krumlov

Aricoma Systems a.s.
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Priloha €. 1 — Technicka specifikace

Nastroj pro ochranu integrity komunikacnich siti

NG Firewall — 2 ks

PoZadujeme dodani sitového firewallu a pfislusnych licenci pro zabezpeceni vstupu do pocitaové sité. Oba
firewally budou zapojeny v reZimu vysoké dostupnosti (HA) a budou zajistovat také segmentaci vnitini sité.

Parametr Minimalni pozadavek Ucastnikem  (prodavajicim)  nabizeny
parametr®
Vyrobce a model Fortinet FortiGate - FG-200F + FC-10-F200F-950-02-60 (Licence Unified Threat Protection +
FortiCare Premium 5YR
Zakladni vlastnosti e HW appliance (VM appliance ani ANO
software reseni neni akceptovatelné)
e Podpora rezimu vysoké dostupnosti ANO
minimalné jako active/active a
active/passive, cluster o dvou fyzickych
zafizenich
e Velikost 1RU 1RU
e Podpora duélniho napéjeni ANO
(redundantni zdroj)
e Minimalné& 4x10 GbE SFP+ sitova 4x 10GbE SFP+
rozhrani
e Minimalné 8x GE SFP sitova rozhrani 8x GbE SFP
e Minimalné 18x 1 GbE RJ45 sitova 18x 1GE RJ45
rozhrani
e Management rozhrani 1x 1 GbE RJ45 a ANO
sériovy konzolovy port
Minimalni poZadavky e Minimalni propustnost firewallu pro 27 Gbps
na kapacitu/vykon IPv4 i IPv6 provoz 25Gbps (méfeno na
UDP komunikaci o paketech s velikosti
512 B)
e Pocet soutasné navazanych spojeni 3000 000
firewallu min. 3 000 000, pocet novych 280 000
spojeni za sekundu min. 250 000
e  Celkova propustnost IPSEC VPN min. 13 Gbps
12Gbps
e Propustnost SSL VPN min. 2Gbps 2 Gbps
e Propustnost funkce SSL inspekce min. 4 Gbps
4Gbps
e Pocet CPS u spojeni kontrolovanych 3500
pomoci SSL inspekce min. 1500 (spojeni
za sekundu)
e Propustnost funkce IPS min. 5 Gbps 5 Gbps
(redlna hodnota, méreno na bézném
provozu — real world traffic, véetné
logovani)

3 Ucastnik vyplni spInéni zavaznych poZadavk( zadavatele - ANO/NE nebo (kde je to moiné) doplni &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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e  Propustnost funkci next generation 3,5 Gbps
firewallingu (stavovy firewall, IPS,
analyza aplikaci) min. 3,5Gbps (redlna
hodnota, méfeno na béZzném provozu —
real world traffic)

e  Propustnost funkci ochrany pred 3 Gbps
hrozbami (stavovy firewall, IPS, analyza
aplikaci, ochrana pred skodlivym
kédem) min. 3Gbps (redlna hodnota,
méreno na bézném provozu — real
world traffic)

e Udavana latence firewallu (udp provoz) 4,78 ps
max. 5 ps
e Min. pocet soucasné pripojenych 500
uzivatel SSL VPN 500
e Min. pocet site-to-site IPSEC tunell 16 000
16000
Vlastnosti a funkce e  Grafické konfiguracni rozhrani (napf. ANO

webovy prohlizec) a pfikazovy fadek bez
omezeni na pocet administratord

e Bezpecnostni funkce obecné ANO
oznacovanych jako Next Generation
Firewall

e Podpora virtualizace na daném HW, ANO
vytvafeni a provozovani tzv. virtudlnich 10

kontextd — min. 10 virtudlnich kontext(
v cené zafizeni; kazdy virtudlni kontext
musi pracovat izolované, moznost
propojovat jednotlivé virtualni kontext
pomoci interni virtualnich propojl bez
nutnosti pouZiti fyzickych interface

e Podpora stavového firewallingu pro ANO
IPv4 i IPv6, podpora NAT 64/46
e MozZnost nasazeni ve viech z ANO

nasledujicich rezimu (kombinace mozné
pomoci pouZiti rliznych rezimd pro
razné virtualni kontexty): L2 bridge
rezim (inline), L3 router/NAT rezim
(inline), explicitni proxy (inline/out of
path), transparentni proxy (inline)

e  Plnohodnotna sprava z lokalniho
management rozhrani (a to i v pfipadé
vyuZiti nastroje centralni spravy, nebot i
v takovém ptipadé musi byt mozné
firewall, resp. firewall cluster,
plnohodnotné konfigurovat ve chvili,
kdy z jakéhokoliv diivodu centrdini
sprava nebude dostupnad)

e Qvérovani identity uzivatel( (moZnost
napojeni na MS Active Directory, LDAP,
RADIUS, Kerberos), prace s identitou
uZivatele v bezpecnostni politice
firewallu v reZimu tzv. Single Sign On

ANO

ANO
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Podpora lokalni databaze a vzdalené
databaze (RADIUS, LDAP, TACACS+,
SAML, Kerberos) pro ovérovani
uzivatelQ

Ovérovani uzivatell pomoci SSO
funkcionality pomoci RADIUS Single Sign
On a AD pollingu

Funkce QoS, traffic shaping a SD-WAN
miminalné v reZimu vytvoreni overlay a
underlay virtudlnich sitovych rozhrani
zahrnujici fyzické propoje, IPSEC tunely
¢i jinad rozhrani s moZnosti definice
pravidel pro fizeni smérovani, strategie
vyuzivani jednotlivych linek soucasné a
monitorovani stavu jednotlivych linek
Podpora funkci VPN brany - IPSec VPN
(dle platnych standard(i pro moznost
propojeni se zafizenimi tfetich stran); -
SSL VPN pro klientsky ptistup s
tunelovacim rezimem véetné klienta pro
osobni pocitace i mobilni platformy,
portalovy rezim pro bezklientsky
pfistup;

VPN klient pro neomezeny pocet
pfistupujicich zafizeni soucasti nabidky
Podpora funkce SSL inspekce (MITM)
véetné podpory TLS 1.3

Antivirovy engine musi byt vybaven
lokalni databazi vzork( skodlivého kédu
a Al/ML enginem pro identifikaci
podezielych ¢i nezndmych vzork(
Funkce ochrany pred skodlivym kédem
s databdzi vzorkd Skodlivého kédu
pravidelné aktualizovanou vyrobcem,
podpora rozpoznavani skodlivého kédu
uréeného pro mobilni zafizeni (tzv.
mobile malware), detekce komunikace
do siti typu botnet (minimalné na
zakladé IP adres a domén), podpora
ochrany pred rychle se Sificimi
kampanémi Skodlivého kddu (tzv. virus
outbreak), podpora sanitarizace
aktivniho obsahu béznych
kancelarskych dokument(l (odstranéni
napf. skriptd ¢i maker z dokumentu,
extrakce obsahu dokumentu do
neskodné podoby); podpora napojeni
na sandboxovaci funkce véetné funkce
akceptace lokalnich signaturovych
databazi generovanych sandboxem, vie
bez nutnosti instalace plugind do
prohlizece.

Funkce rozpozndavani popularnich
sitovych aplikaci na zakladé jejich

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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charakteristiky provozu na aplika¢ni
vrstvé, podpora min. 4000 aplikaci,
pravidelna aktualizace signatur aplikaci
vyrobcem, aplikace rozdéleny do
prehlednych kategorii, moZnost
vytvaret signatury pro vlastni aplikace
MozZnost definice zakdzanych slov pro
vyhledavani na internetu

Podpora funkce safe search pro
popularni vyhledavace

Funkce kategorizace webovych stranek
(web filtering) s podporou minimalné 60
kategorii (pracovni zajmy, osobni zajmy,
stranky se Skodlivym kédem, nové
registrované domény atp.), podpora
definice ¢asové kvoty, kterou nesmi
dany uZivatel na dané kategorii za den
prekrocit, vyrobcem aktualizovana a
udrZovana databaze, vynikajici pokryti
Ceského internetu; pozadované akce —
povoleni stranky, logovani stranky,
brouzdani s proklikem, nutnost
autentizace uZzivatele pro urcitou
kategorii, moZnost definice ¢asovych
kvot pro uzivatele a kategorie webu
Podpora kategorizace stremovanych
videi a kanalt min. pro platformu
Youtube a Vimeo

Funkce ochrany pred sitovymi Utoky
(IPS) s vyrobcem aktualizovanou
databazi, pfednastavenymi profily,
moznosti definovat rlizné profily na
razny druh komunikace, moznost
vytvaret vlastni signatury, integrovany
anomalni filtr a mechanismus kontroly
validity vybranych protokol(

MozZnost blokovat sitovy provoz na
zakladé URL, kategorie webové stranky,
IP adresy (rozsahu), GeolP databaze,
data a ¢asu

Funkce ochrany pred unikem citlivych
dat (Data Leak Prevention), kterd umi
zachytit pokus o odeslani/upload
oznaceného dokumentu pres internet
na zakladé vodoznakd, popisu
regularnim vyrazem atp.

Podpora dvoufaktorové autentizace
pomoci HW nebo mobilnich OTP
tokenU, soucasti nabidky musi byt 2
testovaci HW/mobilni tokeny a plné
funk¢ni feSeni dvoufaktorového OTP
ovérovani uzivatell pro administratory
a uZivatele VPN

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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Obousmérna integrace (min. ve smyslu
sdileni informaci o odhalenych hrozbach
a provozné/telemetricky informaci)
nabizeného firewallu s dalSimi
instalovanymi bezpecnostni prvky
(mailova brana, sandbox, nastroj pro
sbér a vyhodnocovani logl, nastroj pro
centralni spravu)

Podpora rezimu nasazeni v rezimu
WCCP (WCCP v2)

Podpora konfiguracnich PAC soubort
pro reZzim nasazeni explicitni proxy
Podpora ICAP rozhrani pro
obousmérnou integraci s externimi
servery

Podpora tunelovani provozu pomoci
technologie GRE

Podpora automaticky aktivovaného
bypass rezimu v pfipadé pretizeni
systému a jeho inspekénich funkci
Analyza a zabezpecéni DNS dotazl
(ochrana pred DNS posoningem),
filtrovani DNS dotazll na zadkladé
kategorizace

MozZnost filtrovat Java applety, ActiveX
prvky, Cookie soubory ve webovém
provozu

Integrovana funkce load balancingu
(reverzni proxy) s podporou zakladni
algoritm(l pro rozklad zatéze (round
robing, vahovani, nejkratsi odezva,
nejmensi pocet aktivnich spojeni) s
detekci stavu redlnych serverll na
pozadi, podpora funkce ssl offloading a
ssl inspekce pro rozkladany provoz

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Zaruka, servis

Bezplatny narok na nejnové;jsi firmware
a aktualizace pozadovanych

ANO
60 mésicl
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funkcionalit, pokud jsou zpoplatnény,
min. 60 mésich
e Technicky support vyrobce v rezimu ANO
24x7, min. 60 mésicu
Certifikace e Jsou splnény ,PoZadavky na certifikaci ANO
dodavatele, plvod dodavatele HW a p(livod zbozi“
zboiZi

Webovy aplikacni firewall (WAF) — 1x
Pro zabezpeceni internich webovych aplikaci poZadujeme dodat webovy aplikaéni firewall, ktery ochrani webové
aplikace a internetovy provoz pred utoky a ztratou dat.

Parametr

Minimalni pozadavek

Ucastnikem (prodavajicim) nabizeny parametr*

Vyrobce a model

Fortinet Fortiweb FWB-VMO02 + FC-10-VVMO02-734-02-60 (Licence Enterprise Bundle na 60 mésica)

Zakladni vlastnosti

Zatizeni typu WAF

Virtualni appliance pro platformu
Microsoft Hyper-V

Podpora minimalné 2xCPU (pokud je
tato funkce licencovana, tak licence
musi byt soucasti dodavky)

MozZnost pfidéleni neomezené paméti
RAM (pokud je tato funkce licencovang,
tak licence musi byt soucasti dodavky)
Min. 10x virtudlnich rozhrani pro
zpracovani komunikace

Podpora HTTP v1.0, v1.1

Nativni podpora HTTP/2

Integrovany privodce/wizzard pro
nejcastéjsi typy konfiguraci
PInohodnotna sprava pomoci
grafického rozhrani a CLI

Management rozhrani provozované
pfimo na bezpecnostnim prvku (bez
nutnosti instalovat samostatny
management server)

Sprava pomoci web browseru, bez
nutnosti instalovat management
aplikaci

Podpora SNMP véetné MIB souboru
dodavaného vyrobcem

Oteviené API pro integraci do
stavajiciho management prostredi
Virtualizace na drovni mgmt rozhrani
(moznost omezit pristup administrator(
na vybrand pravidla, resp. chranéné
servery)

ANO
ANO

VMware, Microsoft Hyper-V, Citrix XenServer, Open Source Xen, VirtualBox, KVM,
Amazon Web Services (AWS), Microsoft Azure, Google Cloud, and Oracle Cloud

ANO
2x vCPU

ANO

10

ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

4 Ucastnik vyplni spInéni zavaznych poZadavk( zadavatele - ANO/NE nebo (kde je to moiné) doplni &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Minimalni poZadavky e  Propustnost plnohodnotné WAF 100 Mbps
na kapacitu/vykon inspekce nad protokolem HTTP min.

100Mbps (vykonova hodnota musi byt
doloZena oficidlnim produktovym listem

vyrobce)
Bezpecnostni funkce e Ochrana pfed OWASP TOP10 ANO
e  Funkce web aplikaéniho firewallu (WAF) ANO
e Validace protokolu http (dle RFC) ANO
e Podpora funkce strojového uéeni ANO

(machine learning) - dvouroviiova
detekce anomdlii a hrozeb za pomoci
databaze vzork( vyrobce a za pomoci
strojového uceni

e  Podpora funkce ochrany APl rozhrani s ANO
podporou schémat OpenAPI, XML a
JSON

e Ochrana pred klasickymi typy utokd na
web aplikace (XSS, SQL injection, Cross
site request forgery, session hijacking,
cookie poisoning, ...)

e  Signatury pro ochranu pred utoky na
zndmé webové aplikace

e Ochrana pred utoky typu brute-force

e  Ochrana pred utoky na OS & webserver

e Ochrana pred utoky typu L7 DoS/DDoS

e Podpora geolokacni databaze,
automaticky aktualizované vyrobcem

e Podpora reputacni DB pro IP adresy

e Rozpozndni a ochrana pred pfistupem
automatizovanych klientl/néstrojd
(skenery, crawlery, skripty, ...) v€etné
vyuziti funkce strojového uceni

e  Funkce user tracking & scoring (uZivatel
je identifikovan, jeho chovani je
nasledné dlouhodobé sledovano a je
mu dynamicky upravovana reputace na
zékladé realného chovani. Pfi
prekroceni hrani¢nich hodnot je
provedena preddefinovand akce.)

e Pokrocild ochrana pred false positive ANO

e Syntax based detection (signatura ANO
popisujici Utok je kombinovana s
inteligentni analyzou
specifického/nestandardniho chovani s
cilem minimalizovat mnoiZstvi false
positives napf. u SQL injection)

e Antivirovd/antimalware kontrola ANO
(kontrola uploadovanych soubori)

e AV kontrola integrovana do WAF
appliance (nikoliv jako externi ANO
zafizeni/sluzba)

e  Ochrana pred skodlivym kédem
(malware, ransomware, trojské koné, ANO

ANO

ANO

ANO
ANO
ANO
ANO

ANO
ANO

ANO
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atp.) véetné ochrany pred polymorfnim
kédem
Signaturova databaze je udrZovana
vyrobcem a automaticky aktualizovana ANO
PIna integrace s platformou sandbox
pro ochranu pied pokro¢ilym malware, ANO
kterd bude s WAF pIné funkéné
integrovana
Preddefinované politiky pro nejznamé;si
aplikace (MS Exchange, MS SharePoint, ANO
OWA, WordPress)
Vsechny signatury udrZzované vyrobcem
a automaticky aktualizované ANO
Ochrana proti Unikiim dat - DLP
Ochrana API ANO
Skenovani zranitelnosti ANO
o Vulnerability scanner ANO
integrovany do WAF appliance
(moznost interni bezpec¢nostni
kontroly vlastnich web aplikaci)
o Vystup ve formdtu PDF
o Definice automaticky
aktualizované vyrobcem
o MoZnost automatického
importu vysledk( auditu
pomoci externich nastrojd a
nasledné automatické tvorby
bezpecnostni politiky (tzv.
virtual patching)
o Minimalni podpora téchto
nastroju: Acunetix, HP
Weblnspect, IBM AppScan
Pozadavky na Podpora autentizace klientskym SSL ANO
autentizacni certifikdtem
mechanismy Podpora dvoufaktorové autentizace ANO
(radius access-challenge response)
LDAP, RADIUS, SAML ANO
Kerberos ANO
HTTP Basic / HTML Form ANO
Podpora SSO (single sign on) ANO
Sitové funkce Podpora IPv4 i IPv6 ANO
Pozadované algoritmy pro L7 load ANO
balancing: Round Robin, Weighted
Round Robin, Least Connection, URI
hash, Host hash, Domain hash, Source
IP hash
PoZadované metody pro LB persistence: ANO
Source IP, http header, URL parameter,
Insert cookie, Rewrite cookie, Persistent
cookie, Session ID (ASP, PHP, JSP, SSL)
ANO

PoZadované metody pro kontrolu stavu
serverl (healthcheck metody): ICMP
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Ping, TCP, TCP half open, TCP SSL, HTTP,

a aktualizace poZadovanych
funkcionalit, pokud jsou zpoplatnény,
min. 60 mésicl

HTTPS ANO
URL rewriting ANO
Content routing ANO
HTTPS offloading, HTTPS inspekce ANO
Komprese HTTP ANO
Object caching

Zéruka, servis Bezplatny narok na nejnovéjsi firmware ANO

60 mésicl

dodavatele, plvod
zboii

dodavatele HW a p(livod zbozi“

Technicky support vyrobce v rezimu ANO
24x7, min. 60 mésicu
Certifikace Jsou splnény ,PoZadavky na certifikaci ANO

Nastroj pro zajistovani irovné dostupnosti informaci

Servery pro hyperkonvergovanou infrastrukturu (HCI) — 2x
V DC2 a DC3 budou umistény servery pro virtudiniinfrastrukturu. Bude vytvoren storage cluster, ktery bude vedle
zajisténi vysoké dostupnosti feSeni soucasné disponovat i dostatecnym vypocetnim vykonem pro provoz
virtudlnich stroj. Vybudovany storage cluster zajisti dostupnost shodnych dat v obou lokalitdch DC2 a DC3 a
funkénost celého reseni i pfi vypadku jednoho ze server(.

1ks CPU — architektura x86 s 32
plnohodnotnymi jadry. Taktovaci zakladni
frekvence min. 2,7 GHz, v testu na
cpubenchmark.net minimdlné 64000
bodU. Max. poc¢et CPU je omezenna la
pocet jader je omezen na 32 core z
dlvodu licencovani OS a aplikaci. TDP
max. 250 W.

Pamét

512 GB, typu DDR5 s taktem 4800MT/s,
Dual Rank

Pevné disky

Parametr Minimalni pozadavek Ucastnikem (prodavajicim) nabizeny
parametr®
Vyrobce a model Dell PowerEdge R7615 - 210-BFVW
Zakladni vlastnosti e Server v provedeni k instalaci do 19" 19“
racku, maximalné 2U 2U
e  Zasuvné liziny s managementem kabelédZe ANO
Specifikace e  Procesor ANO

1x CPU 32CORE
AMD EPYC 9334
2,7 GHz

64 841 bodu
210W

ANO

512 GB, 4800MT/s, Dual Rank

ANO
24x

5 Ucastnik vyplni spInéni zavaznych poZadavk( zadavatele - ANO/NE nebo (kde je to moiné) doplni &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Server musi byt osaditelny min. 24x disky
NVMe SSD a 2 disky na instalaci OS.
Veskeré potfebné komponenty (fadic,
diskové pozice, kabeldz, napajeci zdroje
apod.) musi byt jiz nyni osazeny tak, aby
server bylo mozné funkéné osadit plnym
poctem SSD pouhym dodate¢nym
vloZzenim disk

PoZadujeme dodat 10ks disk(i 6.4TB,
Enterprise, NVMe SSD, Mixed Used,
DWPD 3, hot-swap

OS Boot

Musi byt zajistén dvojici disk(i v RAID1 a
kapacitou min. 480 GB, nesmi se jednat o
rotacni disky

Disky musi byt pfipojeny na jiny RAID
fadic¢, neZ datové disky

LAN konektivita

2ks Ethernet adapter Dual Port 10/25GbE
SFP28 Adapter véetné 2x MM SFP+ a 2x
SM SFP28 zafric(, v€etné odpovidajicich
2m kabeld LC/LC-LC/LC. Sitové karty
budou od stejného vyrobce, plna
kompatibilita s protokoly iWARP a RoCE
v2 s pro technologii RDMA.

1ks Ethernet adapter 2x1Gbps 1000BASE-
T

Napajeni a chlazeni

Server musi byt vybaven redundantnim
napajenim a chlazenim, hot-plug
vymeénitelné za provozu

2ks hot-swap zdroje napajeni
dimenzované pro plné osazeni serveru
disky, CPU, RAM a PCle zafizeni, u¢innost
min. 96%

2x
ANO

10x 6,4TB Enterprise NVMe Mixed Use

ANO
ANO
2x M.2 480GB

RAID 1, samostatny fadic¢
ANO

2x Intel E810-XXV Dual Port 10/25GbE
ANO

iWARP a RoCE
1x 2 portova RJ45 1000BASE-T

ANO
ANO

Dual, Hot-Plug, Power Supply, 1100W
MM (100-240Vac) Titanium,
Redundant (1+1)

Funkce

Server musi byt osazen TPM 2.0

Server musi disponovat kompletnim out-
of-band managementem s dedikovanym
LAN portem 1GBase-T. Interni web-GUI
managementu v HTML5, moznost
ovladani pomoci CLI.

Management serveru nevyzaduje instalaci
agenta, jak pro monitoring, tak pro
update SW/FW/BIOS v jednotlivych HW
komponentech serveru. Podpora HW
profilG. Podpora IPv6.

Podpora hromadné konfigurace vice
serverl pomoci XML soubor( (z USB,
nebo sitovym PXE bootem), hesla v
takovém souboru musi byt hashovana
proti zneuZiti (zero touch deployment).

ANO
ANO

ANO

ANO
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Zakladni deska ¢i management serveru
musi byt vybaveny vlastnim dedikovanym
ulozistétm  pro  umisténi  ovladacl
potifebnych pro instalaci 0s,
diagnostickych nastroju a také
konfiguracnich parametr( jednotlivych
komponent pro pfipad vymény HW, aby
nebylo nutné pouZiti CD/DVD nebo jinych
asistencnich médi.

Firmware vSech soucasti serveru musi byt
kryptograficky podepsan tak, aby v rdmci
distribu¢niho fetézce nemohlo dojit k jeho
naruseni nebo jeho alternaci. Autenticitu a
integritu  firmware  nahraného v
soucastkdch musi byt moZné ovéfit
nastrojem od vyrobce nebo v
managementu serveru.

Server musi umoznovat ,lock-out” BIOSu a
firmware jednotlivych komponent tak, aby
bylo zabranéno prepisu zavadnou
aktualizaci.

Z dlivodu bezpecnosti musi management
serveru umoznovat zakdzani (a opétovné
povoleni) nepouZivanych USB portd,
zména stavu USB portu musi byt mozna
bez nutnosti restartu.

Je poZadovana funkcionalita secure-erase
(zabezpecené smazani veskerych dat na
serveru a jeho komponentach po jeho
vyrazeni).

Server vybaveny alfanumerickym
zobrazovacem stavu s moznosti nastaveni
management IP adresy.

Soucasti managementu serveru musi byt
vestavéna funkcionalita call-home (server
musi byt schopen automatizovaného
pfedavani zdvad a otevirani servisnich
pozadavku na helpdesk vyrobce).
Centralni management serverd musi
disponovat analytickou komponentou,
kterd musi umozZnit kontrolu nastaveni
bezpecnostnich pravidel serveru oproti
Sabloné bezpecnostnich zdsad (napfiklad
kontrola sily administratorskych hesel,
platnosti certifikdtu, zapnuti TLS pro
management konzoli serveru, vypnuti USB
portll a dalsi). Tyto Sablony musi byt
nezavislé na modelu serveru vyrobce.
Soucasti nabizeného serveru musi byt
validovana komponenta (extention) pro
Microsoft Windows Admin Center
(zjednodusend sprava serverl jako
samostatnych hostitell nebo je pfimo
spravovat jako clustery  Microsoft

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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Windows). Pokud komponenta vyzaduje
dodatecné naklady pro jeho funkénost po
dobu pozZadované zaruky a technické
podpory, musi byt souéasti nabidky.

Zaruka, servis

Je pozadovdna zaruka na dobu 5 let s
reakéni dobou na zaloZeny incident do
konce nasledujiciho pracovniho dne
(NBD)

Servisni zasahy provadi technik s
pfislusnou znalosti, schvaleny vyrobcem
Vadné pevné disky zUstavaji ponechany
po servisnim zasahu zadavateli
Aktualizace systému dostupné min. po
dobu zaruky zdarma, nabizené prehledné
v servisnim portdlu po zadani sériového
Cisla

ANO 5 let NBD

ANO

ANO

ANO

Certifikace
dodavatele, plvod
zbozi

Jsou splnény ,PoZadavky na certifikaci
dodavatele HW a plivod zbozi“

ANO

Server pro spravu HCI feseni — 1x

Parametr

Minimalni pozadavek

Uéastnikem (prodavajicim) nabizeny parametr®

Vyrobce a model

Dell PowerEdge R7615 - 210-BFVW

1ks CPU - architektura x86 s 16
plnohodnotnymi jadry. Taktovaci zakladni
frekvence min. 3,0 GHz v testu na
cpubenchmark.net minimdlné 40000
bodU. Max. pocet CPU je omezenna la
pocet jader je omezen na 16 core z
dlvodu licencovani OS a aplikaci.

Pamét

512 GB, typu DDR5 s taktem 4800MT/s

Radi¢ disk

Podpora SAS12, SATA6 disku

8GB NV Cache, se zalohovanim pfi
vypadku napajeni

Podpora RAID 1,5,6,50,60

Sbérnici pfipojeni k systému PCl-e Gen 4

Zakladni vlastnosti e Server v provedeni k instalaci do 19" 19“
racku, maximalné 1U 2U

e  Zasuvné liziny s managementem kabelaze ANO

Specifikace e  Procesor ANO

1x CPU 16CORE

AMD EPYC 9124

3 GHz

43 963 bodl

200W

512 GB, 4800MT/s, Dual Rank

ANO
8 GB DDR4 2666 MT/s cache

RAID 1,5,6,50,60
PCl-e Gen 4

24x2,5"

& Ucastnik vyplni spInéni zavaznych poZadavk( zadavatele - ANO/NE nebo (kde je to moiné) doplni &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Server musi byt osaditelny min. 24x 2,5“
disky SATA, SAS HDD a SSD, dale 2 disky
na instalaci OS. Veskeré potiebné
komponenty (fadic¢, diskové pozice,
kabeldz, napajeci zdroje apod.) musi byt
jiz nyni osazeny tak, aby server bylo
mozné funkcné osadit pInym poctem HDD
pouhym dodate¢nym vlozenim diskd.

Pevné disky
PoZzadujeme dodani 8ks disk(i 2,5" 7,68 TB
SSD SATA nebo SAS, DWPD 1, hot-swap

OS Boot

Musi byt zajistén dvojici HDD v RAID1 a
kapacitou min. 480 GB, nesmi se jednat o
rotacni disky

Disky musi byt pfipojeny na jiny RAID
fadi¢, neZ datové disky

LAN konektivita

1ks Ethernet adapter Dual Port 10/25GbE
SFP28 Adapter véetné MM zafica 2x
10GbE SFP+ a 2m kabell LC/LC-LC/LC.
Karta bude od stejného vyrobce jako u
HCI NODU, plnad kompatibilita s protokoly
iWARP a RoCE v2 pro technologii RDMA.
1ks Ethernet adapter 2x 1Gbps
1000BASE-T

Napajeni a chlazeni

Server musi byt vybaven redundantnim
napajenim a chlazenim, hot-plug
vymeénitelné za provozu

2ks hot-swap zdroje napajeni
dimenzované pro plné osazeni serveru
disky, CPU, RAM a PCle zafizeni, u¢innost
min. 96 %

8x 7,68TB SSD SAS Read Intensive

ANO
ANO
2x M.2 480GB

RAID 1, samostatny fadic¢
ANO

2x Intel E810-XXV Dual Port 10/25GbE
ANO

iWARP a RoCE

1x 2 portova RJ45 1000BASE-T

ANO
ANO

Dual, Hot-Plug, Power Supply, 1100W
MM (100-240Vac) Titanium,
Redundant (1+1)

Funkce

Server musi byt osazen TPM 2.0

Server musi disponovat kompletnim out-
of-band managementem s dedikovanym
LAN portem 1GBase-T. Interni web-GUI
managementu v HTML5, moznost
ovladani pomoci CLI.

Management serveru nevyzaduje instalaci
agenta, jak pro monitoring, tak pro
update SW/FW/BIOS v jednotlivych HW
komponentech serveru. Podpora HW
profilG. Podpora IPv6.

Podpora hromadné konfigurace vice
serverl pomoci XML soubor( (z USB,
nebo sitovym PXE bootem), hesla v

ANO
ANO

ANO

ANO
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takovém souboru musi byt hashovana
proti zneuZiti (zero touch deployment).
Zakladni deska ¢i management serveru
musi byt vybaveny vlastnim dedikovanym
ulozistétm  pro  umisténi  ovladacl
potifebnych pro instalaci 0s,
diagnostickych nastroju a také
konfiguracnich parametr( jednotlivych
komponent pro pfipad vymény HW, aby
nebylo nutné pouZiti CD/DVD nebo jinych
asistencnich médi.

Firmware vSech soucasti serveru musi byt
kryptograficky podepsan tak, aby v rdmci
distribu¢niho fetézce nemohlo dojit k jeho
naruseni nebo jeho alternaci. Autenticitu a
integritu  firmware  nahraného v
soucastkdch musi byt moZné ovéfit
nastrojem od vyrobce nebo v
managementu serveru.

Server musi umoznovat ,lock-out” BIOSu a
firmware jednotlivych komponent tak, aby
bylo zabranéno prepisu zavadnou
aktualizaci.

Z dlvodu bezpecnosti musi management
serveru umoznovat zakdzani (a opétovné
povoleni) nepouZivanych USB portd,
zména stavu USB portu musi byt mozna
bez nutnosti restartu.

Je poZadovana funkcionalita secure-erase
(zabezpecené smazani veskerych dat na
serveru a jeho komponentach po jeho
vyrazeni).

Server vybaveny alfanumerickym
zobrazovacem stavu s moznosti nastaveni
management IP adresy.

Soucasti managementu serveru musi byt
vestavéna funkcionalita call-home (server
musi byt schopen automatizovaného
predavani zdvad a otevirani servisnich
poZzadavku na helpdesk vyrobce).
Centralni management serverd musi
disponovat analytickou komponentou,
kterd musi umozZnit kontrolu nastaveni
bezpecnostnich pravidel serveru oproti
Sabloné bezpecnostnich zdsad (napfiklad
kontrola sily administratorskych hesel,
platnosti certifikdtu, zapnuti TLS pro
management konzoli serveru, vypnuti USB
portll a dalsi). Tyto Sablony musi byt
nezavislé na modelu serveru vyrobce.
Soucasti nabizeného serveru musi byt
validovana komponenta (extention) pro
Microsoft Windows Admin Center
(zjednodusend sprava serverl jako

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
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samostatnych hostitell nebo je pfimo
spravovat jako clustery  Microsoft
Windows). Pokud komponenta vyzaduje
dodatecné naklady pro jeho funkénost po
dobu pozZadované zaruky a technické
podpory, musi byt souéasti nabidky.

Zaruka, servis

Je pozadovdna zaruka na dobu 5 let s
reakéni dobou na zaloZeny incident do
konce nasledujiciho pracovniho dne
(NBD)

Servisni zasahy provadi technik s
pfislusnou znalosti, schvaleny vyrobcem
Vadné pevné disky zUstavaji ponechany
po servisnim zasahu zadavateli
Aktualizace systému dostupné min. po
dobu zaruky zdarma, nabizené prehledné
v servisnim portdlu po zadani sériového
Cisla

ANO, 5 let NBD

ANO
ANO

ANO

Certifikace
dodavatele, plvod
zbozi

Jsou splnény ,PoZadavky na certifikaci
dodavatele HW a p(livod zbozi“

ANO

Zalohovaci server — 1x

Parametr

Minimalni pozadavek

Uéastnikem (prodavajicim) nabizeny parametr’

Vyrobce a model

Dell PowerEdge R7615 - 210-BFVW

1ks CPU - architektura x86 s 16
plnohodnotnymi jadry. Taktovaci zakladni
frekvence min. 3,0 GHz, v testu na
cpubenchmark.net minimdlné 40000
bodU. Max. poc¢et CPU je omezenna la
pocet jader je omezen na 16 CORE z
dlvodu licencovani OS a aplikaci.

Pamét

96 GB, typu DDRS5 s taktem 4800MT/s,
Dual Rank

Radi¢ disk

Server musi byt osaditelny min. 12x 3,5“
disky SATA, SAS HDD a SSD. Veskeré
potfebné komponenty (fadic, diskové
pozice, kabeldz, napajeci zdroje apod.)
musi byt jiz nyni osazeny tak, aby server
bylo mozné funkéné osadit plnym poctem

Zakladni vlastnosti e Server v provedeni k instalaci do 19" 19“
racku, maximalné 2U 2U

e  Zasuvné liziny s managementem kabelaze ANO

Specifikace e  Procesor ANO

1x CPU 16CORE
AMD EPYC 9124
3 GHz

43 963 bodl

200W

96 GB, 4800MT/s, Dual Rank

12x 3,5“

ANO

7 Ucastnik vyplni spInéni zavaznych poZadavk( zadavatele - ANO/NE nebo (kde je to moiné) doplni &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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disk( jejich pouhym dodate¢nym
vloZzenim.

Podpora SAS12, SATAG6 disk

8GB NV Cache, se zalohovanim pfi
vypadku napajeni

Podpora RAID 1,5,6,50,60

Sbérnici pfipojeni k systému PCl-e Gen 4

Disky
Pozadujeme dodani 10ks diskd 3,5" 16 TB
HDD, hot-swap

LAN konektivita

1ks Ethernet adapter Dual Port 10/25GbE
SFP28 Adapter véetné MM zafica 2x
10GbE SFP+ a 2m kabell LC/LC-LC/LC.
Karta bude od stejného vyrobce jako u
HCI NODU, plnad kompatibilita s protokoly
iWARP a RoCE v2 pro technologii RDMA.
1ks Ethernet adapter 2x 1Gbps
1000BASE-T

1 ks Fibre channel adapter Dual Port min.
16Gb HBA pro pfipojeni dnes pouzivané
paskové knihovny Dell PowerVault ML3

Napajeni a chlazeni

Server musi byt vybaven redundantnim
napajenim a chlazenim, hot-swap
vymeénitelné za provozu

2ks hot-swap zdroje napajeni
dimenzované pro plné osazeni serveru
disky, CPU, RAM a PCle zafizeni, u¢innost
min. 96%

SAS12, SATA6
8 GB DDR4 2666 MT/s cache

RAID 1,5,6,50,60
PCl-e Gen 4

10x 16TB Hard Drive SATA 6Gbps 7.2K

ANO
1x Intel E810-XXV Dual Port 10/25GbE
ANO

iWARP a RoCE

1x 2 portova RJ45 1000BASE-T
1x Qlogic 2772 Dual Port 32Gb Fibre
Channel HBA

ANO
ANO

Dual, Hot-Plug, Power Supply, 1100W
MM (100-240Vac) Titanium,
Redundant (1+1)

Funkce

Server musi byt osazen TPM 2.0

Server musi disponovat kompletnim out-
of-band managementem s dedikovanym
LAN portem 1GBase-T. Interni web-GUI
managementu v HTML5, moznost
ovladani pomoci CLI.

Management serveru nevyzaduje instalaci
agenta, jak pro monitoring, tak pro
update SW/FW/BIOS v jednotlivych HW
komponentech serveru. Podpora HW
profilG. Podpora IPv6.

Podpora hromadné konfigurace vice
serverl pomoci XML soubor( (z USB,
nebo sitovym PXE bootem), hesla v
takovém souboru musi byt hashovana
proti zneuZiti (zero touch deployment).
Zakladni deska ¢i management serveru
musi byt vybaveny vlastnim dedikovanym
ulozistétm  pro  umisténi  ovladacl
potifebnych pro instalaci 0s,

ANO
ANO

ANO

ANO

ANO
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diagnostickych nastroju a také
konfiguracnich parametr(l jednotlivych
komponent pro pfipad vymény HW, aby
nebylo nutné pouZiti CD/DVD nebo jinych
asistencnich médi.

e  Firmware vSech soucasti serveru musi byt ANO
kryptograficky podepsan tak, aby v rdmci
distribu¢niho fetézce nemohlo dojit k jeho
naruseni nebo jeho alternaci. Autenticitu a
integritu  firmware  nahraného v
soucastkdch musi byt moZné ovéfit
nastrojem od vyrobce nebo v
managementu serveru.

e  Server musi umoZfiovat ,lock-out” BIOSu a ANO
firmware jednotlivych komponent tak, aby
bylo zabranéno prepisu zavadnou
aktualizaci.

e 7 dlivodu bezpeénosti musi management ANO
serveru umoZnovat zakdzani (a opétovné
povoleni) nepouZivanych USB portd,
zména stavu USB portu musi byt mozna
bez nutnosti restartu.

e Je pozadovana funkcionalita secure-erase ANO
(zabezpecené smazani veskerych dat na
serveru a jeho komponentach po jeho
vyrazeni).

e Server vybaveny alfanumerickym ANO
zobrazovacem stavu s moznosti nastaveni
management IP adresy.

e  Soucasti managementu serveru musi byt
vestavéna funkcionalita call-home (server
musi byt schopen automatizovaného
pfedavani zdvad a otevirani servisnich
pozadavku na helpdesk vyrobce).

e Centrdlni management serverd musi
disponovat analytickou komponentou,
kterd musi umozZnit kontrolu nastaveni
bezpecnostnich pravidel serveru oproti
Sabloné bezpecnostnich zdsad (napfiklad
kontrola sily administratorskych hesel,
platnosti certifikdtu, zapnuti TLS pro
management konzoli serveru, vypnuti USB
portll a dalsi). Tyto Sablony musi byt
nezavislé na modelu serveru vyrobce.

e Soucasti nabizeného serveru musi byt
validovana komponenta (extention) pro
Microsoft Windows Admin Center
(zjednodusend sprava serverl jako
samostatnych hostitell nebo je pfimo
spravovat jako clustery  Microsoft
Windows). Pokud komponenta vyzaduje
dodatecné naklady pro jeho funkénost po
dobu pozZadované zaruky a technické
podpory, musi byt souéasti nabidky.

ANO

ANO

ANO
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Zaruka, servis e Je pozadovana zaruka na dobu 5 let s ANO, 5 let, NBD
reakéni dobou na zaloZeny incident do
konce nasledujiciho pracovniho dne

(NBD)

e  Servisni zasahy provadi technik s ANO
pfislusnou znalosti, schvaleny vyrobcem

e Vadné pevné disky z(istavaji ponechany ANO
po servisnim zasahu zadavateli

e Aktualizace systému dostupné min. po ANO

dobu zaruky zdarma, nabizené prehledné
v servisnim portdlu po zadani sériového

Cisla
Certifikace e Jsou splnény ,Pozadavky na certifikaci ANO
dodavatele, puvod dodavatele HW a plivod zboZzi“

zbozi

Datovy trezor — 1x
Datovy trezor bude umistén v DC3 a bude garantovanym uloZistém zaloh minimalné pro dobu tii mésicl zpétné.

Parametr Minimalni pozadavek Ucastnikem (prodavajicim) nabizeny parametr®

Vyrobce a model ExaGrid EX52-SEC + EX-5YR-MS-S (5 let zaruka a update systému)

Zakladni vlastnosti e  Zatizeni musi byt v provedeni RACK (Sife 19
19”), vysuvné kolejnice pro instalaci do
racku
e Reseni musi mit minimalné 100TB 104 7B

vyuzitelné (usable) lokalni kapacity (bez
redukce dat véetné potiebnych licenci
pro tuto kapacitu, pokud jsou potreba)
e Redeni musi umoZiiovat rozsiteni alespori ANO, 1PB
do urovné 1 PB vyuzitelné (usable) lokalni
kapacity bez redukce dat a bez nutnosti
vymény jakékoliv dodavané soucasti

e Propustnost jednoho fyzického systému 10,87 TB/h
az 10TB/hodinu
e  Zatizeni musi pfi ukladani dat vyuzivat ANO
princip deduplikace
o Ulozisté nesmi vytvéret deduplikaéni ANO
pooly — musi disponovat globalnim
deduplikaénim algoritmem bez ohledu na
typ dat a mnozstvi zdlohovacich
serverl/aplikaci, které na néj data
ukladaji
e ReSeni musi byt postaveno na fyzické ANO
instalaci operacniho systému bez dalsi
virtualizace
Specifikace e Integrace a interoperabilita ANO
ANO

8 Ucastnik vyplni spInéni zavaznych poZadavk( zadavatele - ANO/NE nebo (kde je to moiné) doplni &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Zatizeni musi podporovat minimalné
nasledujici protokoly: CIFS, NFS a musi
umoznit jejich soucasné pouZiti
Zalohovaci reseni musi byt univerzalni z
hlediska podpory datovych typu
zalohovanych dat, musi podporovat
vSechny datové typy, pouZivané v
produkénim prostredi

Reseni musi umoznit komprimaci
ukladanych deduplikovanych dat
Nabizeny diskovy ulozny systém musi byt
pIné podporovan stavajicim zalohovacim
SW Veeam Backup&Replication. Nabizené
feseni bude uvedeno na webu vyrobce
zalohovaciho SW mezi kompatibilnimi
deduplikaénimi HW.

Replikace

Zatizeni musi obsahovat potifebné licence
pro nativni funkcionalitu replikace dat do
dalsiho zatizeni stejného vyrobce, pro
pfipadné budouci rozsiteni.

Reseni musi posilat pouze deduplikovana
zkomprimovana data

Reseni musi podporovat alespofi
nasledujici scénare pro replikaci: 1:1, M:1
a kaskadovou replikaci

Redeni musi umoznit funkcionalitu
Sifrovani replika¢niho toku data-in-flight,
Regeni musi umoznit kontrolu a spravu
vyuziti pasma pro prenos dat (QoS),
Spolehlivost, ochrana a obnova

Zatizeni musi disponovat redundantnimi
hot-swap napajecimi zdroji a ventilatory,
Zatizeni musi zajistovat ochranu dat
alespon na drovni dualni diskové parity
Zatizeni musi umoziovat Sifrovani
ulozného prostoru, a to bez omezeni
vykonu

Zatizeni musi zajistovat vyménu vsech
disk( za chodu — hot-swap

Zarizeni musi obsahovat hot-spare disk
Zatizeni musi obsahovat algoritmy pro
kontrolu a verifikaci konzistence a
Citelnosti uloZenych dat

Zatizeni musi umozriovat nastavit
ochranu dat proti nechténému smazani ¢i
modifikaci dat pomoci ¢asovych zamka.
Po nastavenou dobu lze data dist, ale
nelze je prepisovat. Tato funkce nesmi
byt zavisla na zélohovacim software,
pfenosovém protokolu i typu dat. To
znamena, Ze tato funkce musi byt plné
funkéni se nabizenym zalohovacim SW.
Casové zamky se musi aplikovat uvnitf

CIFS, NFS

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO




Casové integrity.

Zatizeni musi disponovat sitovymi kartami
2x1GbE a 2x10Gb SFP+ véetné MM
transceiverd

Sprava

Reseni musi umoznit centralni spravu pro
vSechna doddvana zafizeni
prostfednictvim webového rozhrani
Reseni musi poskytovat funkcionalitu
automatického reportingu, automaticky
call-home

Reseni musi umozZnit spravu na principu
roli s riznymi typy opravnéni (Role-based
Access Control).

Re$eni musi umoZnit dvoufaktorové
ovéfovani uctd pro spravu  diky
jednorazovym hesliim (Time-based One-
Time Password). Pokud je potteba externi
nastroj, musi byt soucasti nabidky viechny
potfebné licence az pro 25 uzivatell
véetné potfebného hardware. Licence
musi byt perpetudlni a instalace v misté
zadavatele.
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zafizeni, nikoliv pomoci externich
nastroju.
e  Zafizeni musi mit integrovanou ochranu ANO

2x 1GbE RJ-45 1000BASE-T
2x 10GbE SFP+

ANO

ANO

ANO

ANO

ANO

Zaruka, servis

Podpora na hardware a software musi byt
od jednoho vyrobce

V ramci povyseni verze softwaru dochazi
zéroven ke zméné verze firmware na
kompatibilni Uroven pro dilezité
komponenty — minimalné pro diskovy
radic.

PoZadovana podpora na nabizené feseni
je s reakci 8x5 NBD po dobu 5 let.

ANO

ANO

8x5 NBD, 5 let

Certifikace
dodavatele, plvod
zbozi

Jsou splnény ,PoZadavky na certifikaci
dodavatele HW a plivod zbozi“

ANO

Dodavka licenci infrastruktury

Serverovy OS a databaze

Parametr

Minimalni pozadavek

Uéastnikem (prodavajicim) nabizeny parametr®

Vyrobce, nazev,
verze a licencni
program

serverového OS

Microsoft Windows Server

Verze

Serverovy operacni systém v nejnoveé;jsi

9 Ucastnik vyplni spInéni zavaznych poZadavk( zadavatele - ANO/NE nebo (kde je to moiné) doplni &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.




databazovy server Microsoft SQL Server
jsou podminkou pro béh aktualné
provozovanych aplikaci.

S Spolufinancovano MINISTERSTVO
o P > @ PRO MISTNi
L Evropskou unii ROZVOJ CR

verzi s podporou virtualizace.
e Licence OS mohou byt dodany i ve varianté
OEM
Kompatibilita e Operacni systém Microsoft Windows a

Vycet

Serverovy operacni systém, kompatibilni
se  stavajicim produktem:  Microsoft
Windows Server 2022 Standard a vyssi, 16
CORE —2 ks

Serverovy operacni systém, kompatibilni
se stavajicim  produktem: Microsoft
Windows Server 2022 Datacenter a vyssi,
16 CORE — 4 ks

Serverovy operacni systém, kompatibilni
se stavajicim  produktem: Microsoft
Windows Server 2022/2019 a vys$si User
CALs —210 ks

Databazovy server kompatibilni se
stavajicim produktem:  Microsoft SQL
server 2022 Standard a vyssi, 2 CORE — 2
ks (véetné SA min. 60 mésicll)

2x Windows Server 2022 Standard,
16CORE,FI,No Med,No CAL, Multi Language
(634-BYJY)

4x Windows Server 2022 Datacenter,
16CORE,FI,No MED,UnLTD VMs,NO CALs,
Multi Language (634-BYJS)

1x 10-pack of Windows Server 2022/2019
User CALs (Standard or Datacenter) (634-

BYKG)

4x 50-pack of Windows Server 2022/2019
User CALs (Standard or Datacenter) (634-

BYKK)

7NQ-00300 SQL Server Standard Core SLng

LSA 2L

7NQ-00301 SQL Server Standard Core SLng

SA2L

ZaloZni zdroje napdjeni — 2x

Parametr

Minimalni pozadavek

Ucastnikem (prodavajicim) nabizeny parametr®®

Vyrobce a model

APC Smart-UPS SRT 8000VA RM 230V - SRTSKRMX

=

Zakladni vlastnosti

ZaloZni zdroj napajeni (UPS)

Pro montaz do 19" rozvadéce, vyska
zakladni jednotky max. 6U

Maximalni hloubka 75cm

Typ pouZitych baterii - bezlidrzbové,
hermeticky uzaviené, ventilem fizené
baterie

ANO
19“

6U
71,5cm
ANO

Specifikace

Pti plném zatiZeni - zabezpeceni provozu
minimalné 5 minut

Parametry vstupniho napéti -
220/230/240/380 V, 40 -70 Hz

Parametry vystupniho napéti -
220/230/240 V (volitelné), 50 Hz/60 Hz
(volitelné)

Max. nastavitelny vykon 8 000 W
Jmenovity vykon 8 000 VA

5 minut 14 sekund

100...275 V adjustable (half load)
40...70 Hz auto-snimani
173...476 V adjustable (half load)
40...70 Hz auto-snimani

50/60 Hz +/- 3 Hz synchr. se siti

8000 W
8 000 VA

10 eastnik vyplni spinéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplni Ciselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Funkce e Topologie - On-line s dvoji konverzi Online s dvoji konverzi
e Pfipojky: min. 6x IEC 320 C13, min. 4x IEC 6 1EC 60320 C13, 3 IEC Jumpers,
320 C19 4 1EC 60320 C19
e Pfedniovladaci panel s LCD, s akustickym ANO
a vizudlnim varovanim
e Vzdalend spréva a dohled pomoci sitové ANO
komunikace (pozadavek na min. 10/100
Mbit sitovy RJ45 konektor)
e Podpora protokol&i HTTPS, SSH, SNMPv2c ANO
a SNMPv3
Zaruka, servis e  Zaruka na UPS na celkem min. 60 mésicC ANO, 60 mésict
e  Zaruka na baterie min. 24 mésicd ANO, 24 mésicC
Certifikace e Jsou splnény ,PoZadavky na certifikaci ANO
dodavatele, plvod dodavatele HW a plivod zbozi“
zboiZi

Implementace
Dodané feseni bude slouzit jako bezpecna, vysoce dostupna hyperkonvergovana infrastruktura pro aplikace

méstského urfadu a jeho zdlohovani. Dodavka musi obsahovat kompletni instalaci a implementaci feseni.

Instalacni a implementacni prace musi byt minimalné v nize uvedeném rozsahu.

Implementace dodavaného feseni bude provedena po odsouhlaseni zadavatelem a v souladu s ,best practice” a

dle doporuceni vyrobcl jednotlivych komponent dodavaného feseni k datu realizace dila.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji

a nelze je vycislit zvlast.

Zakladni popis prostredi zadavatele:

Existuji 3 oddélend datova centra, DC1, DC2 a DC3, propojena SM propoji.

Konektivita do Internetu je zakoncena v datovych centrech DC1 a DC2.

V soucasném prostiedi se pouziva paskova knihovna LTO7, kterd bude pouZzita i v rdmci rozsifeni nového

prostredi

Stavajici sitové prvky jsou monitorovany pomoci SNMP nastrojem PRTG

Pfedpokladané rozclenéni:

Dodana zafizeni budou umisténa do vsech datovych center:

DC1

DC2

1x firewall 1
1x UPS

1x server pro spravu HCI feSeni

1x firewall 2
1x UPS
1x HCI 1 server

1x zalohovaci server
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DC3
[ ]

1x HCI 2 server

1x datovy trezor

V ramci pfipravnych praci:

navrh nastaveni firewall v souvislosti se sou¢asnym stavem a nastaveni soucasnych firewalu

navrh optimalniho nasazeni WAF do prostfedi uradu

navrh a segmentace sité pro nové nasazované technologie (minimalné oddéleni jednotlivych typ(
komunikace do samostatnych VLAN)

navrh adresniho planu pro potfeby nové nasazovanych technologii s ohledem na segmentaci stavajici
sité v budoucnu

navrh konvence DNS nazvl pro jednotliva zafizeni

V ramci instalacnich a implementacnich praci:

dodavka poZzadovaného hardware a software

doprava hardware do mista instalace

montdz dodanych zafizeni do stdvajicich datovych rozvadéci

redundantni zapojeni napajeni jednotlivych zatizeni mimo a pres pro né vyhrazené UPS

konfigurace portl pro spravu karet a pro vzdalenou spravu jednotlivych zafizeni a jejich pfipojeni do
vyhrazené sité pro spravu

aktualizace firmware v jednotlivych zafizenich a jejich komponentach na nejnovéjsi doporucené verze
zabezpeceni pristupu ke spraveé jednotlivych zafizeni, konfigurace synchronizace jejich ¢asu, konfigurace
SNMP parametrd pro moznost vzdaleného dohledu, konfigurace SMTP pro zasilani e-mailové notifikace
o stavu zafizeni

redundantni zapojeni server( k patefnim prepinacim a mezi sebou

instalace a konfigurace hypervizoru Hyper-V na pfislusnych serverech

instalace a konfigurace serveru Appliance pro spravu virtualiza¢ni infrastruktury

nasazeni a konfigurace distribuovanych switchl (vDS), vMotion komunikace, HA clusteru

instalace a konfigurace softwarové definovaného ulozisté Microsoft Storage Spaces Direct (2-node S2D
Cluster)

instalace operacniho systému a jeho aktualizaci na zalohovaci server, instalace ovladacd a nastrojd pro
spravu od vyrobce serveru

instalace zalohovaciho software Veeam na zdlohovaci server a jeho konfigurace (bez konfigurace
zalohovacich uloh)

konverze stdvajicich virtudlnich serveri ze stavajiciho VMware prostiedi do nového prostiedi Microsoft
HyperV.

pfipojeni stavajici paskové knihovny a datového trezoru k zalohovacimu serveru

konfigurace UPS a instalace software na servery a jejich konfigurace pro fizené vypindni serverd v
pfipadé vypadku napajeni

aplikace licenci

kompletni ovéreni funkénosti celého reseni
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o vytvoreni testovacich virtudlnich server( ve virtualizacni infrastrukture

o otestovani odstavky jednoho z nodl HCI clusteru (pldnovand i nepldnovand)
o otestovani funkcionality high-availability HCI clusteru (HA) a restartu testovaciho virtualniho
serveru v druhé lokalité
o otestovani redundantniho napajeni jednotlivych zafizeni stfidavym odpojenim jednoho z
napajecich zdroj(
o otestovani funkénosti korektniho vypnuti jednotlivych server( pfi vypadku napajeni
o otestovani funkénosti vypnuti celé infrastruktury pf¥i vypadku napdjeni a jejiho korektniho
nastartovani po obnoveni napajeni
e instalace a nastaveni
e zpracovani podrobné dokumentace skute¢ného provedeni

e provedeni akceptacnich testu

Zaskoleni administratort
Soucasti dodavky musi byt zaskoleni obsluhy (administratord) v budové zadavatele v rozsahu minimalné
2 ¢lovékodny. Pfedpokladana ucast 3 lidé.

Jeden C¢lovékoden skoleni administratord bude v délce 8 hodin. Hodinou je minéno 60 minut.
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Priloha €. 2 — Seznam clen realizacniho tymu
Seznam clend tymu Prodavajiciho:

Role na projektu | Telefon | Mobil | E-mail

Ladislav Kocor
Filip Junga
Richard Vodicka

Stanislav Zednicek

Vladimir Toser

Opravnéna osoba ve

M , 910970 104
vécech smluvnich
Vedouciprojektu g, 97 109
(projektovy manazer)
Sitovy specialista 495 405 902
Systémovy architekt 910970 101
Systémovy architekt 910978 110

Seznam clend tymu Kupujiciho

Role na projektu | Telefon | Mobil | E-mail

Alexandr Nogrady
Ing. Jan Lippl

Bc. Tomas Zelezny
Bc. Tomas Kubat

Ing. David Janecka

Zastupci za stranu Kupujiciho budou doplnéni ke dni podpisu smlouvy.

Statutarni zadstupce

mésta Cesky Krumlov 60766190
Tajemnik Mé&U Cesky 380 766 333
Krumlov

Vedouci odboru IT

o éesky Krumloy 380766110
Vedouci oddéleni IT 380 766 107

MéU Cesky Krumlov

Technicky dozor
investora

602 682 692

724 050 126

604 226 100

724 145 685

724 801 309

608 160 664

777 478 471

603 902 838

602 491 505

602 545 680

MINISTERSTVO
PRO MISTNI
ROzvVOJ CR

Ladislav.Kocour@aricoma.co
m

Filip.Junga@aricoma.com

Richard.Vodicka@aricoma.co
m

Stanislav.Zednicek@aricoma.c
om

Vladimir.Toser@aricoma.com

alexandr.nogrady@ckrumlov.cz

jan.lippl@ckrumlov.cz

tomas.zelezny@ckrumlov.cz

tomas.kubat@ckrumlov.cz

janecka@hcmcomputers.cz
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Priloha €. 3 — Garantované parametry a sankce pfi jejich nedodrzeni

1.

2.

Definice poZadavku/ incidentl/ vad/doby odezvy/doba vyfeseni

1.1.

1.2

1.3.

1.4.

1.5.

ICT feSeni — je souborné oznaceni pro dodany HW vcetné souvisejiciho infrastrukturniho SW a
licenci, a to dle technické specifikace, uvedené v pfiloze ¢. 1 kupni smlouvy.

Incident — je udalost pfi provozu systému ICT Feseni, kterd neprobiha ocekdvanym zplsobem
a zpUsobuje ¢i mlZe zplsobit snizeni kvality provozu ICT feSeni nebo ¢astecnou nebo Uplnou
nedostupnost sluzeb poskytovanych ICT FeSenim. Incidentem je i stav, kdy ICT feSeni
nenapliuje poZadavky Kupujiciho, uvedené v pfiloze €. 1 kupni smlouvy.

PoZadavek — je 7zadost o zabezpeleni podpory pfi vyuzivani ICT feSeni, kterda nema pficinu
v chybovém stavu ICT feseni, tj. neni incidentem (napf. Zadost o informace k provozovanému
ICT feseni), a to pouze v rozsahu predmétu plnéni této smlouvy.

Doba odezvy — doba, kterd uplyne mezi ohlasenim vady/incidentu do prvni reakce, véetné prvni
analyzy hlasené vady/incidentu ze strany Prodavajiciho.

Doba vyfeseni — doba potfebnd na lokalizaci a vyfeSeni incidentu/vady nebo jeho sniZeni na
nizsi kategorii (ndhradni feseni) alespon o jeden stupen (z V na S ¢i ze S na N), stim, Ze pfi
snizeni na niZzsi kategorii se prodluZuje doba pro vyfeseni dané vady/incidentu tak, Ze nové plati
doba na vyfeseni vady/incidentu této nizsi kategorie, do které se vSak zapocitava jiz uplynula
doba, po kterou byla vada/incident Ffesen(a) v kategorii predchazejici (tj. vyssi).

Doba podpory, odezvy a vyreseni incident( a vad a doba vyfesSeni pozadavku:

Doba podpory Casové pdsmo
pracovni dny dané kalenddrem Ceské republiky
v rozmezi (8:00 — 16:00 hod.)
Doba odezvy na Kategorie % 2 hodiny
incident/vadu S 1 pracovni den
N 5 pracovnich dnii
Doba vyreseni Kategorie v 2 pracovni dny
incidentu/vad
e S 5 pracovnich dnd
N Dle dohody oprdvnénych osob
v zdvislosti na povaze a zdvaznosti
daného incidentu/vady a sloZitosti
(¢asové ndrocnosti) jeho odstranéni
Doba vyreseni poZadavku Dle dohody oprdvnénych osob v zdvislosti na
povaze daného poZadavku a sloZitosti (Casové
ndrocnosti) jeho vyreseni

Prodavajici bude informovat Kupujiciho kdykoliv bude vydan ddrzbovy programovy balik (software
release), eliminujici chyby, které byly v pivodnim programovém vybaveni identifikovany, a na vyzadani
doda tento balik Kupujicimu.

Prodavajici je zavdzan poskytnout profesionalni instalaci tohoto Udrzbového programového baliku na
vlastni naklady, za podminky, Ze tento balik eliminuje chyby nalezené v plvodnim programovém
vybaveni, instalovaném u Kupujiciho, a to do Sesti (6) tydnd ode dne, kdy Kupujici o tento programovy
balik Prodavajiciho pozadal.

Garantovanymi parametry dle této smlouvy jsou doba podpory, odezvy a vyreseni incident(i a vad a
doba vyreseni pozadavkl dle odst. 2 vyse.
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Kategorizace vad a incidentl:

Prodavajici definuje tfi Urovné — kategorie — zavaZnosti vady/incidentu. Klasifikace vad/incidentd
provadi Kupujici. Pokud Prodévajici s touto klasifikaci nesouhlasi, vadé/incidentu zlistane pfifazena
zavaznost stanovena Kupujicim.

Vada/incident kategorie V — vada/incident, kterd/ktery zévainé ovliviiuje funkce sluZeb,
provozu a Uctovani provozu a kterd/ktery vyZzaduje okamiZity servisni zasah, napf. Uplny
vypadek ICT feSeni, opakované vypnuti ICT feSeni, podstatné nebo Uplné preruseni provozu
nebo vyznamna ztrata vykonu ICT feSeni bez moZnosti ndvratu do bezvadného stavu.
Vada/incident kategorie S — vada/incident, kterd/ktery je p¥i¢inou stavu, jenz vazné ovlivriuje
vykon, provoz a/nebo udrzbu ICT feSeni a ktera/ktery vyZaduje rychlé odstranéni. Naléhavost
je nizsi nez u vady/incident kategorie V, protoZe tento typ vady/incidentu ma mensi
bezprostfedni dopad na vykon ¢i provoz ICT feseni, jeho koncové zakazniky ¢i souvisejici
¢innosti. V pfipadé soucasného vyskytu vice vad/ incidentl kategorie S miZe nastat situace,
kdy vzdjemné plisobeni téchto vad/ incidentl zpUsobi kumulaci negativniho dopadu na procesy
Kupujiciho ¢i koncového zékaznika tak, Ze zavaznost dopadu bude odpovidat podminkam vady/
incidentu kategorie V. Vtomto pfipadé budou ijednotlivé vady/ incidenty zplsobujici tuto
kumulaci hodnoceny kategorii V.

Pro vylouceni jakychkoliv pochybnosti smluvni strany konstatuji, Ze vadou/ incidentem
kategorie S je zhorSeni dob odezev nad poZadované hodnoty a nedodrZeni stanovené doby
dostupnosti.

Vada/incident kategorie N — Ostatni — drobné vady/ incidenty, které nespadaji do kategorii V
a S, které vazné nenarusuji funkci ICT feSeni a neovliviiuji podstatné kvalitu poskytovanych
sluzeb dle této smlouvy.

Smluvni pokuty za nedodrzeni garantovanych parametrd servisni sluzby

Prodavajici se zavazuje zaplatit Kupujicimu smluvni pokuty za nedodrzeni doby odezvy/ doby vyreseni
vady/incidentu/pozadavku, uvedené (uvedenych) odst. 2 vySe, z dlvodl vyhradné na strané
Prodavajiciho:

a)
b)
c)

pro incidenty/vady kategorie V 1500,- K¢ za kazdy i zapocCaty pracovni den prodleni,
pro incidenty/vady kategorie S 500,- K¢ za kaZdy i zapocaty pracovni den prodleni,

pro incidenty/vady kategorie N 300,- K¢ za kaZdy i zapocaty pracovni den prodleni.
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Cinnosti

Jednotkova cenav
K¢ bez DPH

Cena celkemv K¢
bez DPH

DPH v K¢ z ceny
celkem

Cena celkemv K¢
véetné DPH

Segmentace sité a ochrana perimetru
NG firewall - 2x

541 121,00 K¢

1082 242,00 K¢

227 270,82 K¢

1309512,82 K¢

Webovy aplikacni firewall (WAF) - 1x

1129 917,00 K¢

1129 917,00 K&

237 282,57 K¢

1367 199,57 K¢

ZvySeni odolnosti a dostupnosti infrastruktury

Server pro hyperkonvergovanou infrastrukturu (HCI) - 2x

905 250,00 K¢&

1810500,00 K&

380 205,00 K¢&

2190 705,00 K¢&

Server pro sprivu HCI feSeni - 1x

580 515,00 K¢&

580 515,00 K¢&

121 908,15 K¢&

702 423,15 K¢&

Zalohovaci server - 1x

681 630,00 K&

681 630,00 K&

143 142,30 K¢&

824 772,30 K¢&

Datovy trezor - 1x

3110 041,00 K&

3110 041,00 K&

653 108,61 K¢

3763 149,61 K¢

Doddvka licenci infrastruktury - iv. Databazovy server - 2x

Doddvka licenci infrastruktury - i. Serverovy OS - 2x 47 200,00 K& 94 400,00 K& 19 824,00 K& 114 224,00 K&
Doddvka licenci infrastruktury - ii. Serverovy OS - 4x 129 800,00 K& 519 200,00 K¢& 109 032,00 K& 628 232,00 K¢&
Doddvka licenci infrastruktury - iii. Serverovy OS (User CALs - 210 ks) 1015,00 K& 213 150,00 K& 44 761,50 K& 257 911,50 K&

209 214,00 K& 418 428,00 K¢ 87 869,88 K& 506 297,88 K¢&

Z&loZni zdroje napdjeni - 2x

295 729,00 K¢

591 458,00 K¢

124 206,18 K¢&

715 664,18 K¢

Impl. tace

486 000,00 K&

486 000,00 K&

102 060,00 K¢&

588 060,00 K¢&

Zaskoleni administratord

Zaskoleni administrétord

81 000,00 K&

81 000,00 K¢&

17 010,00 K&

98 010,00 K¢&

Celkova nabidkova cena

10 798 481,00 K¢&

2 267 681,01 K&

13 066 162,01 K¢
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