Popis souc¢asného stavu technologické a aplikaéni infrastruktury mésta Cesky Krumlov ve
vztahu k projektu ,Rozvoj sluzeb eGovernmentu mésta Cesky Krumlov*

Infrastrukturu zadavatele tvoti v soucasné dobé dvé lokality: budova radnice na ndmeésti Svornosti 1 a budova
méstského Uradu na adrese Kaplicka 439. Obé lokality jsou propojeny prostiednictvim optické metropolitni sité.

V budové radnice na namésti Svornosti 1 sidli v soucasné dobé oddéleni kanceldre starosty, méstska policie
a pracovisté matriky. V této budové jsou umistény pouze koncova zafizeni, z infrastrukturnich zafizeni je zde
rozvadéc s pristupovymi aktivnimi prvky a NAS server uréeny pro nepravidelné zalohy.

Budova Kaplickd 439 je vzdalena vzdusnou ¢arou cca 750 m od budovy radnice a sidli v ni ostatni odbory méstského
Uradu. V této budoveé je umisténa technologickd mistnost jako primarni lokalita serverové infrastruktury, mistnost
pro umisténi zatizeni uréenych pro zalohy a nékolik rozvadéca s aktivnimi prvky. Schémata serverové a sitové
infrastruktury jsou soucasti tohoto dokumentu.

Specifikace stavajici serverové infrastruktury

V soucasné dobé provozuje zadavatel serverovou virtualizaci v clusteru na dvou fyzickych blade serverech, kazdy
s jednim CPU. Systém pro zalohovani je provozovan na samostatném fyzickém serveru.

Dlouhodobégjsi zalohy jsou uchovavany na jiz zastaralé pdskové knihovné s magazinem 24 ks LTO5 pdsek pro
zabezpeceni ukladani dlouhodobych zéloh a archivnich dat Uradu umisténé v zalozni lokalité. Tato paskova knihovna
by méla byt nahrazena novou v rdmci realizace tohoto projektu. Zadavatel vyuzivd, pro ukladani nepravidelnych
zaloh a pro neprodukéni data, taktéz dva NAS servery.

Servery

Polozka Popis Pocet | Pozn.

VRTX01 DELL POWEREDGE VRTX 1 Chassis osazené dvéma blade servery,
dvé pozice volné pro pripadné
rozsireni.

ESX1, ESX2: Dell CPU: 1 x Intel (R) Xeon(R) Gold 6142 CPU @ 2.60GHz 2 Cluster za vyufZiti serverové

PowerEdge M640 RAM: 256.0 GB virtualizace

OS: VMware ESXi 6.5
ESX5: CPU: 2x Intel (R) Xeon(R) Gold 6134 CPU @ 3.20GHz 1 Samostatny backup a management
Dell PowerEdge T640 RAM: 512 GB server

OS: VMware ESXi 6.5

IBM Tape Library 2x FC mechaniky, 20ks pasek Utrium 5 s kapacitou 1 Paskova knihovna

TS3100 1,5TB/3TB s kompresi

NAS server Synology 3x 1,5 TB SATAHDD 2 NAS servery pro nepravidelné zalohy a

DiskStation DS1511+ neprodukéni data

Datastore

Diskova storage je tvorena 2 sdilenymi integrovanymi fadici. Zapojeno je 17 fyzickych harddisk(, pficemz 1 harddisk
slouzi jako global hotspare. Z téch jsou vytvoreny 2 virtudlni disky v RAID 10 o velikosti 8,73 TB, které slouzi jako
datastore pro Vmware:

Datastore Kapacita Popis
ESX5_Local-01 15,28 TB LokalIni disky v serveru ESX5 v RAID 6
VMFS-01 8,73 TB Sdilené uloZzisté pro disky virtualnich servert




VMFS-02

8,73T8B

Sdilené uloZzisté pro disk virtualnich serverd

Prehled stavajicich virtudlnich servert

Nazev VM Popis 0os
MUO2-DERIK IS méstské policie Win 7
MUO3-APP Intranetové aplikace ufadu CentOS 6
MUOQ7-ICZ El. spisova sluzba Cent0S 5.2
MUOS8-VERA AIS Radnice VERA CentOS 7
MU11-VITA2+KADLEC AIS VITA, vyvoldvaci systém Win 2012 R2
MU15-ARCGIS GIS server s technologii ArcGIS for Server Win 2012 R2
MU16-CA Interni certifikacni autorita Win 2012 R2
MU20-AD Doménovy fadic¢ Win 2012 R2
MU21-FILESERVER+WSUS | Souborovy systém, WSUS Win 2012 R2
MU23-EPROXY+ICZ ,;\;Isi(lz?/zesﬁjr;bj;/ednotnv pristup k ISZR, konverzni modul el. Win 2012 R2
MU24-TMAPY Geoportdl mésta CentOS 6
MU25-IDM Identity Management System Win 2012 R2
MU26-BIGFIX+KASPERSKY | Systém pro spravu koncovych stanic, admin konzole AV Win 2012 R2
MU30-PERSON IS pro personalistiku, IS pro evidenci dochazky Win 2012 R2
MU34-ORA Databazovy systém Win 2012 R2
MU35-AD02 Doménovy fadi¢ zélozni Win 2016 R2
MU-BACKUP Backup server Win 2016 DC
MU-MGMT Management server Win 2016 DC
vcsa0l VMware vCenter Server Appliance VMware vCenter Server

Appliance

Stavajici licence serverovych SW

Serverové operacni systémy
Windows Server 2016 Datacenter, 16 CORE, Unlimited VMs

10-pack Windows Server 2016,2012 User CALs (Standard or Datacenter)

Serverova virtualizace
VMWARE VSPHERE ESSENTIALS PLUS KIT

Databdazovy systém
ORACLE 11g: 2x licence STANDARD EDITION ONE - PROCESSOR PERPETUAL

Backup a monitoring
VEEAM BACKUP AND REPLICATION 9.5.




Schéma stavajici serverové infrastruktury

Serverovny Méstsky tifad AS-1S

Serverovny 'KAPLICKA"




Prehled stavajicich informacnich systému a aplikaci zadavatele
Prehled IS a aplikaci

Elektronicka spisova sluzba e-spis spoleénosti ICZ a.s.

Systém elektronické spisové sluzby méstského Uradu provozovany od roku 2009 (vznik systému
datovych schranek), se kterym pracuje vétsina pracovnik( (cca 150) umoZiujici definici roli uzivatel(
(referent, sekretariat, vedouci, administrator) a pracovist (podatelna, vypravna, spisovna). Spisova
sluzba zajistuje aplika¢ni podporu pro kompletni workflow vykonu spisové sluzby splfiujici soucasné
legislativni poZadavky od zaloZeni dokumentu pres jeho vyfizeni az po elektronickou archivaci a
skartaci.

Soucasti systému je i elektronicka podatelna (rozhrani slouZici k definici pravidel a pfijem dokument(
dorucovanych na e-mailovou adresu el. podatelny Uradu), elektronicka uredni deska jejiz soucasti je
webové rozhrani i APl rozhrani pro vyuziti v jinych systémech, modul pro sprdvu a evidenci jednani
rady a zastupitelstva mésta (zakladani bodl jednani, evidence jednani, tvorba zapisu a prehledu
usneseni, evidence hlasovani s napojenim na hlasovaci systém Ministr Hlas) a modul pro evidenci
ukold.

El. spisova sluzba je v tuto chvili integrovana prosttednictvim jejich APl rozhrani s témito systémy:

- Informacni systém datovych schranek — pres rozhrani ISDS jsou stahovany pfijaté datové zpravy a
odesilany DZ

- IS Radnice VERA — pridélovani Cisel jednacich,

- IS VITA — pridélovani Cisel jednacich, pfijem doru¢enych dokumentl z e-spis do IS a odesilani
vypravovanych dokument( pfimo z IS s vyuZitim e-spis

- IS Registr Zivnostenské podnikani — pridélovani Cisel jednacich, pfijem / odesilani dokumentt

- Miinistr Hlas (hlasovaci systém pro jedndni rady mésta a zastupitelstva mésta) — publikace programu
jednani do hlasovaciho systému, nahrani vysledk( hlasovani do e-spis

IS Radnice VERA spolec¢nosti VERA, spol. s r.o.
Komplexni informacni systém resici ekonomické a financni agendy vcetné agend mistnich poplatkd
a vymahani pohledavek, evidence obyvatel, volebni agendu, evidenci majetku, aj.

Soucdsti jsou API rozhrani a soucasné integrace s Informacnim systémem zakladnich registr( (ISZR), e-
spis, IS VITA, IS insolvencni rejstiik, formularové reseni Software602

IS VITA spolecnosti VITA software s.r.o.
- Agendy stavebniho Uradu véetné specidlnich SU, agenda prestupky, agenda pamatkova péce
- Soucasti je APl rozhrani a soucCasné integrace s ISZR, e-spis, IS Radnice VERA, GIS (Geoportal mésta)

IS YAMACO
- LokaIné provozovana instalace
- Agendy evidence myslivosti, rybarské listky, evidence dopravnich agend

Geograficky informacni systém (GIS):
Geoportdl mésta Cesky Krumlov

- Vybudovany ve spolupraci se spolec¢nosti T-MAPY spol. s r.o. (https://geoportal.ckrumlov.cz) ,
integrace s IDM systémem
- VyuZivani komercnich serverovych i desktopovych licenci (ESRI) i opensource nastroji



https://geoportal.ckrumlov.cz/

Ostatni agendy:
Vyvoldvaci a rezervacni systém WebCall spolecnosti Kadlec - elektronika, s.r.o.

- VyuZito pro dopravni agendy (registr vozidel, registr fidi¢skych prikazi), obc¢anské prikazy a
cestovni doklady

- Soucasti je HW a SW feSeni vyvolavaciho systému (fidici server, dotykovd obrazovka a tiskdrna pro
tisk poradovych listkll), prepazkové displeje)

- Soucasti je API rozhrani pro moznost napojeni externich systéml

Identity Management Systém AC IDENTITA spolecnosti AUTOCONT a.s.

- Systém pro jednotnou spravu identit (véetné evidence uZiv. certifikat(), roli a opravnéni uzivateld,
spravu distribuénich a bezpecnostnich skupin, s moznosti vytvareni pravidel pro automatizaci
procesu.

- Jako zdrojinformaci o uzivatelich slouzi napojeny persondini systém PERM3, v souc¢asné dobé je IDM
integrovan s doménovym radi¢em ActiveDirectory , Geoportalem mésta, systémem JIP/KAAS.

- Systém v soucasné dobé spravuji administratoti uradu (4)

Persondlni systém PERM3 spolec¢nosti Kvasar, spol. s r. o.

- Trivrstva architektura, soucasti desktopovy (pro administratory, mzdovou ucetni, vedouci
pracovniky) klient
- Integrace s IDM systémem

Dochdzkovy a pristupovy systém PowerKey spolecnosti ADVENT spol. s r.o.

- Systém pro spravu pristupovych zatizeni (dvere, dverni snimace, dochazkové termindly) a opravnéni
pracovnikl (véetné evidence pristupovych prostredku)

- Trivrstva architektura, soucasti desktopovy (pro administratory, mzdovou ucetni, vedouci
pracovniky) a webovy (pro bézné uzivatele) klient,

- Vcetné dopliikovych modull pro spravu pozadavkl a schvalovani nepfitomnosti, cestovni prikazy

Komunikacni a kolaboracni feseni Microsoft 365

- Jednotné feseni pro e-mailovou komunikaci a elektronickou spolupraci uzivatelQ

- Soucasti e-mailovy server (Exchange Online) sdilené kalendare, cloudové uloZisté OneDrive, webovy
nastroj Sharepoint Online, tymova sluzby Teams

- VyuZivani i dalSich sluzeb jako MS Bookings (rezervace ¢asu na Uradé s propojenim do kalendar
konkrétnich uZivatel(/Gfednik( dostupné na http://www.ckrumlov.cz/schuzka) ¢i PowerBI (analyza
a vizualizace rlznych datovych zdroja)

Mobilni rozhlas

- Nastroj provozovany v cloudu jako sluzba pouZzivany pro hromadné komunikaci s obéany mésta a
klienty Uradu - rozesilky registrovanym uZzivatelm (vyuZivani v pripadé varovani ¢i krizovych situaci)
formou SMS, e-mailovymi zpravami, push-up notifikacemi do mobilni aplikace, ale i pro individudlni
komunikaci (napt. informovani o pfipraveném obcanském ci fidi¢ském priikaz)

Systém pro evidenci vefejnych zakdzek E-ZAK spolecnosti QCM, s.r.o.

- Elektronicky nastroj E-ZAK je webova aplikace provozovana vcloudu jako sluzba
(https://zakazky.ckrumlov.cz/), ktera slouZi pro zadavani verejnych zakazek a komplexni spravu
veskeré agendy verejnych zakazek (napt. profil zadavatele, el. aukce)

Ministr Hlas

- Hlasovaci systém (HW a SW) pro jednani Rady mésta a Zastupitelstva mésta integrovany s el.
spisovou sluzbou e-spis


http://www.ckrumlov.cz/schuzka
https://zakazky.ckrumlov.cz/

Intranet méstského uradu

V soudasné dobé je intranetové prostredi vybudované vlastnimi silami pracovnikl mésta s vyuZitim
OpenSource technologii (PHP, CSS, XML, JavaScript, MySQL). Intranet Ufadu slouZi jako rozcestnik
aplikaci a IS, umoznuje interni publikaci dokumentl a smérnic, obsahuje soubory ke staZzeni (navody,
tiskové formulare a Sablony, aj.), jeho soucasti je interni telefonni seznam véetné dalSich Udajich o
zaméstnancich.

Navic obsahuje i ¢ast pro prihldasené uzivatele, ve které jsou na zakladé pfistupovych oprdavnéni
dostupné tzv. intranetové aplikace:

- Centrdlni evidence objednavek

- Centralni evidence smluv a dodatkd

- Pozadavky na OIT

- Administracni rozhrani pro aplikaci hlaseni zavad (integrace se sluzbou DejTip — hlaseni zavad
http://app.mestokrumlov.cz/deitip)

- Registrace na Skoleni a seminare

- Hodnoceni zaméstnanct

- Evidencéni list zaméstnance (zavazky a povinnosti)

Webové prezentace

V soucasné dob& mésto Cesky Krumlov provozuje webové stranky vystavéné prevaZené na
OpenSource technologiich. Provoz a rozvoj zabezpecuje vlastnimi silami s vyuzitim externich sluzeb.

Aktualné pfi tvorbé tohoto dokumentu je v souladu s digitdlni strategii realizovan projekt vytvoreni tzv.
Platformy @OIS mésta Cesky Krumlov, kterd umoziiuje tvorbu dil¢ich (nejen) webovych prezentaci pro
mésto a jeho organizace, disponuje jednotnym datovym jadrem a komunikaénim rozhranim pro
mozZnost vymény dat se systémy tretich stran ¢i pro publikaci tzv. otevienych dat.

Reseni pro elektronické formulafe

Zadavatel disponuje nize uvedenymi licencemi pro tvorbu a spravu elektronickych formulaf
(elektronické podani i feSeni internich procestl), které mohou byt dale vyuzitelné v rdmci realizace
zameéru Portalu Krumlovaka, konkrétné:

- Software602 Form Publishing
- Software602 FormFlow Server
- Software602 FormApps Designer

Koncové stanice
Koncové stanice jsou v ramci méstského Urfadu v souc¢asné dobé reseny nasledujicim zplsobem:

- Jednotny operacni systém — Windows 10 PRO véetné automatického update fizeného pomoci
systému WSUS

- Sprdva politik — centralni sprava politik je feSena skrze IDM , AC Identita” synchronizovaného
s doménovym fadicem Active Directory (nastaveni prav lokalnich uZivatel( k opera¢nimu systému
pracovni stanice, tiskové prostredky jsou nyni feseny lokalné)

- Tisk—v soucasné dobé neni feSena centralni sprava tiskdren

- AntiX ochrana koncovych zafizeni je feSena pomoci nastroje Kaspersky Endpoint Security s vyuZitim
centrdlni spravy

- celkovy pocet zaméstnanc(: 161


http://app.mestokrumlov.cz/dejtip

celkovy pocet organizacnich jednotek 14 org. jednotek (13 odborl + 1 samostatné

Uradu: oddéleni)
celkovy pocet PC uradu: 163
celkovy pocet informatik( Uradu: 4



