Technicka specifikace dodavek a sluzeb
Cast 8 - Méstsky portal obcana (Portal sluzeb)

Cilem této Casti projektu je vytvorit bezpecné a dlivéryhodné prostredi pro elektronické sluzby a zvysit
dostupnost ze své podstaty predevsim vyuzitim otevienych a modernich standard( portalovych feseni.
V ramci projektu se zdroven vytvari predpoklady pro dalsi rozvoj a pfipravuje se prostredi pro dalsi
budouci elektronické sluzby.

Obecny popis zaméru

Zakladnim smyslem projektu je zajistit distribuci elektronickych sluzeb Ufadu (potazmo mésta) pro
vefejnost s vyuZitim otevienych a modernich standard( portalovych feseni integrovanych na stavajici
systémy zadavatele, v ndvaznosti na Portal obéana CR a v souladu s poZadavky a trendy eGovernmentu
CR. Re$eni bude vyuZivat propojeny datovy fond a autentiza&ni sluzby NIA a ISDS, bude sou&asti Portalu
obé&ana CR v podobé nové ,dlaZdice”. Podstatou fedeni je umoznit klientovi vyfidit si své zaleZitosti v(ci
Urfadu a meéstu elektronicky z jednoho mista a svyuZitim jednoho autentizaéniho prostfedku
(elektronické identity).

Portdl sluzeb tak bude predstavovat portalovou sluzbu s verejnou a privatni ¢asti, kterd bude slouzit
pro poskytovani personalizovanych sluzeb pro obcany ¢i ndvstévnika mésta. Do privatni ¢asti bude
pfihlasovani realizovdno s vyuzitim kvalifikovaného systému elektronické identifikace s vyuZitim
Narodniho bodu pro identifikaci a autentizaci (soulad se zakonem €. 250/2017 Sb., o elektronické
identifikaci).

Pro budouci poskytované sluzby mimo vykon prenesené plsobnosti, predevsim pak pro samospravné
agendy typu parkovacich opravnéni a to pro fyzické i pro pravnické osoby, bude feSeni umoznovat i
prihlasovani s vyuzitim identity ziskané registraci, s pfipadnym naslednym ovéfenim totoznosti —
smyslem je moznost budouciho vyuZiti jedné ,,méstské” identity (a souvisejicich nosicl identity — Karta
Krumlovaka ¢&i Karta hosta) pii komunikaci s méstem a pfipadné dal$imi partnerskymi subjekty. Reseni
taktéZz umozni budouci vyuziti i dalSich soukromopravnich identity provider(”, zejména
pfipravovanou tzv. bankovni identitu.

Funkce navrhu feSeni
Portdal bude poskytovat minimalné tyto funkce dostupné uzivatelim:

e strukturované popisy Zivotnich situaci véetné popist moznych feseni a kontaktnich Udaji na
odpovédné osoby,

e formulare pro feseni Zivotnich situaci véetné moznosti elektronického podani

e uZivatelsky prehled realizovanych podani véetné zjisténi stavu feSeni téchto podani

e uZivatelsky pfehled o finanénich zdvazcich k méstu véetné moznosti pfimé uhrady s vyuZitim
platebni brany

e mozZnost rezervace ¢asu navstévy na Uradé

e moznost uZivatelského nastaveni zasilani notifikaci (zména stavu podani, pfipomenuti splatnosti
poplatku, aktuality, ...)

Architektura reseni

V ndvaznosti na Digitalni strategii mésta Cesky Krumlov a pro zaji$téni dal$iho budouciho rozvoje
budou preferovany navrhy modularnich a Skalovatelnych reseni, idealné véetné pfistupu zadavatele ke
zdrojovym kdédiam, které bude mozné rozvijet a vytvaret dalsi sluzby a funkcionality bez dalSich
technologickych ¢i licenénich omezeni. Reseni by mélo naplfiovat i dal$i principy Digitalniho Krumlova
uvedené v prehledu pozadavkd.



Redeni bude disponovat popsanym API rozhranim, prostiednictvim kterého bude zaji§téna vyména dat
(integrace) se stdvajicimi IS Urfadu i s centrdlnimi IS a sluzbami, a které zaroven umozni budouci rozvoj
v podobé rozsifovani o dalsi sluzby ¢i funkcionality a moZnost bezproblémové vymény dat i s dalSimi IS
zamyslenymi realizovat méstem, které budou mit vazbu na Portdl Krumlovaka ptedevsim ve vztahu ke
splnéni zakladniho predpokladu, aby klient mél moznost komunikovat s méstem z jednoho mista
a s vyuzitim jedné identity. APl rozhrani bude realizované skrze filozofii standardnich webovych sluzeb,
napr. na filozofii REST, implementované nad zabezpecenym protokolem HTTPS, mélo by obsahovat
standardni autentizace (OAuth, pfihlasovani, popt. token), vystup dat ve formatu JSON pfipadné XML,
soucasti bude kompletni dokumentace APl a verzovani rozhrani.

Integrace portalu s informacnimi systémy zadavatele

Soucasti pfedmétu plnéni bude integrace portdlu do prostfedi infrastruktury zadavatele vcetné
napojeni na systémy provozované v soucasné dobé zadavatelem.

Cast 9 - Rozvoj el. spisové sluzby (ESS) a zvy$eni transparentnosti
Smyslem této Casti projektu je:

- Uprava stavajici elektronické spisové sluzby pro zajisténi souladu s pozadavky Ndrodniho standardu
pro elektronické systémy spisové sluzby (NSESSS) véetné implementace rozhrani dle tohoto
standardu pro stavajici agendovymi systémy zadavatele,

- Uprava funkcionalit pro efektivnéjsi praci se systémem el. spisové sluzby,

- zvySeni transparentnosti elektronizaci podklad(l pro jednani Rady mésta a Zastupitelstva mésta,

- zefektivnéni Cinnosti pfi zadavani vefejnych zakazek a spravé kompletniho Zivotniho cyklu zakazek.

Cast 10 - Centralni elektronicka spisovna

Smyslem této Casti projektu je potizeni systému centralni elektronické spisovny, fesici potfebu
sttednédobého a divéryhodného uloZeni elektronickych dokument( a spist v organizaci, vyuZitelné
pro ESS zadavatele a zaroven i jako obecné feseni elektronické spisovny, které neni vazané na
konkrétni ESS a mUZe své funkce poskytovat neomezenému poctu okolnich systémU zadavatele.

Cast 11 - Rozvoj Identity Management Systemu (IDM)

Pfedmét plnéni predstavuje zvySeni kybernetické bezpecnosti ICT prostiedi méstského aradu
prostfednictvim rozvoje stavajiciho IDM systému zadavatele spocivajici v Upravé stavajicich
funkcionalit a ndastroji a v napojeni dalSich vyznamnych informacnich systém( provozovanych
zadavatelem na IDM.

Cast 12 - Nastroje kybernetické bezpecnosti

A. Single Sign-On System (SSO)

Zamérem této casti projektu je zavedeni Single Sign-On Systemu umoziujiciho, aby se uZivatel na
zaCatku své préace autentizoval pouze jedenkrat k poskytovateli identit (SSO). Ostatni aplikace pak jiz
uzivatel mGze bézné pouzivat bez nutnosti se k nim znovu zvlast autentizovat.

Smyslem zavedeni SSO systému jako jednoho z prostfedkl kybernetické bezpecnosti je ochrana
klientskych stanic a uZivatelskych uctl pracovnikl mésta, které jsou jednou z nejvice zranitelnych
oblasti. Opakované zadavani pfihlasovacich udajl, které mohou byt rozdilné pro rGzné systémy a
aplikace, zpUsobuje kromé obtéZovani a zdrZovani uZivatell i vyznamna bezpecnostni rizika, jelikoz
svadi uzivatele k pouZivani slabych hesel, stejnych hesel do rGznych systém( pouzivanych pti vykonu
zaméstnani a zaroven i pfi soukromych aktivitach uZivateld, ¢i k ne pfili§ bezpe¢nému uchovavani



pfistupovych Udajl. Vyznamny ptinos pouZiti SSO je i v pfipadé sdilenych pracovnich stanic i pfi
Castém stridani pracovnich stanic uZivateli. V neposledni fadé je dulezité mit prehled o vsech
pfistupech k systémim a aplikacim a diky nasazeni SSO systému budou tyto informace dostupné na
jednom misté.

B. ServiceDesk System

Pfedmétem plnéni je dodavka a zprovoznéni informacniho systému umozZiujiciho méstu zavést
efektivni spravu servisnich pozadavk(. Musi pomahat pracovniklim servisnich oddéleni v feseni a
zdokumentovani kazdodennich operativnich Ukoli a ve sdileni a Gdrzbé informaci spojenych s feSenim
téchto poZadavk(l. Systém musi zdroven poskytovat duleZité informace pro planovani servisnich
zasahl, jejich vyhodnocovani, fizeni priorit a komplexni fizeni servisnich tyma.

Cast 13 - DoplInéni infrastruktury a modernizace sitovych rozvodyi

A. Doplnéni infrastruktury

Nova pocitacova sit auradu bude vystavéna na nejmodernéjsich prvcich, které podporuji nejnové;jsi
bezpecnostni protokoly a budou zarukou robustni a bezpecné sité pro provoz internich sluzeb Gradu i
verejnych sluZzeb eGovernmentu po pfistich nékolik let. Jednotlivé prvky budou vzajemné a
redundantné propojeny optickymi kabely. Koncové prvky budou mit schopnost napajeni (PoE) pro
vyuZziti napt. telefonnich pfistroji, WiFi AP pfipojnych bod( a rliznych dalsich zatizeni, které se jiz nyni
postupné zavadéji.

Soucasné je nezbytné propojit serverovny a jednotlivé rozvadéce s aktivnimi prvky v rdmci budovy
méstského uradu optickymi spoji.

Neméné dilezZita bude také schopnost pocitadové sité pfipojeni k MAN (metropolitni sit) mésta, ktera
je nynive fazi realizace. Pres ni bude moziné napft. propojeni obou budov méstského uradu, které vyresi
jiz nevyhovujici, pomaly a nestabilni mikrovinny spoj. Dale bude moZné sdileni IT sluzeb méstského
Uradu a dalsich méstskych spole¢nosti navzajem s cilem efektivnéjsiho vyuziti financnich prostredki
na jejich pofizeni a provoz.

Pfedmétem plnéni v této ¢asti projektu je:

1. Pofizeni L3 prepinact (CORE)

Klicové paterni prvky sitové infrastruktury méstského Uradu s nezbytnymi poZadavky na zajisténim
vysoké dostupnosti.

2. Pofizeni L2+ pFepinact (ACCESS)
Pristupové sitové prvky méstského uradu.

3. Software pro management a monitoring sité

Dohledovy a konfiguracni nastroj umozrujici kompletni management vsech aktivnich prvkd.

4. Paskova knihovna

Pro zajisténi bezproblémového uchovavani dlouhodobych zaloh.

5. Zajisténi odpovidajicich provoznich a bezpe¢nostnich podminek v zilozni serverovné (,, KAPLICKA
— SKLEP“):
o Zdloini zdroj napajeni s odpovidajicimi parametry pro zajisténi chodu zafizeni po dobu
vypadku el. energie pred startem naftového agregatu,
o pofizeni klimatizace,



o rozsiteni elektronického zabezpecovaciho systému (EZS).
6. Modernizace sitovych rozvodti

V navaznosti na doplnéni infrastruktury fesené v predchozi ¢asti projektu, které je potfebné
pro zajisténi novych elektronizovanych sluzeb, je nezbytné zajistit propojeni hlavni serverovny
a jednotlivych rozvadédu s aktivnimi prvky v rdmci budovy méstského Gradu optickymi spoji.
Pfedmétem plnéni je tedy provedeni propojeni sitovych rozvadécd v budové méstského Gfadu
(Kaplicka 439) pomoci optickych spoji dle schéma a navrieného vykazu vymeér, ktery je

soucasti zadavaci dokumentace.



