Priloha ¢. 1 — Ramcovy popis predmétu plnéni
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Integracni datova platforma (IDP)

Cilem projektu je vytvoreni vizualizacni, procesni a datové integracni platformy podporujici rozvoj
digitalnich sluzeb, zaloZenych na sbéru a zpracovani dat z rGznych prdmyslovych a IT systém( mésta a
méstskych organizaci (déle jen Integracni datova platforma, nebo IDP).

IDP bude predstavovat serverovy informaéni systém, jeho? vlastnikem bude mésto Cesky Krumlov a se
kterym budou pracovat i dal$i méstem zfizené a zaloZené organizace. Provoz a spravu IDP budou zajistovat
IT pracovnici mésta Cesky Krumlov.

IDP bude plnit Ulohu nadrazeného systému umoznujiciho datovou a procesni integraci raznych i
autonomnich systému. Pfinese nastroje pro sbér, spravu a zpracovani dat a udalosti z napojenych systém
a zajisti komplexni prfehled o aktudlni situaci napfi¢ méstskymi infrastrukturami. Nabidne ndstroje pro
zefektivnéni operacnich postupl a feSeni mimoradnych situaci v rlznych oblastech a organizacich.

IDP zajisti moZnost aktivné pracovat s informacemi v souvislostech a vyuZivat je pfi automatizaci procesli
napri¢ jednotlivymi autonomnimi systémy, pomoci predem pfipravenych scénarll a prlbéiného
vyhodnocovani odchylek od béZzného stavu v rediném cCase.



IDP bude zobrazovat relevantni informace z vice systém( prehledné na jednom misté. Pro nazorné
pochopeni souvislosti umozniinterpretovat i prostorova data a vétsSinu souvisejicich informaci v mapovych
nebo jinych grafickych podkladech.

Systém IDP bude implementovdn na nové vytvorené infrastrukture, umisténé v serverovné v prostorach
Méstské policie na autobusovém nadrazi, kterd bude vybavena pro provoz IDP a pfipojena k metropolitni
optické siti.

SW reseni pro IDP musi byt tvofeno backend (IDP server) a frontend (IDP klient) ¢astmi, kde frontend cast
musi byt realizovana formou desktop ¢i webové aplikace a musi mit jednotné uzivatelské rozhrani, ve
kterém budou pracovat veskefi koncovi uZivatelé, bez nutnosti pfepinani mezi vice rdznymi
a nejednotnymi SW aplikacemi / klienty.

IDP server bude instalovan v serverovné umisténé v prostorach Méstské policie na autobusovém nadra’zi.
Ptistup k IDP bude moZny min. na tfech pracovistich, které budou vyuzivat IDP klienty (Méstska policie,
Méstsky urad, Ceskokrumlovsky rozvojovy fond, spol. sr.o0.). Pocet pracovist se v budoucnu mize
rozsifovat, proto musi IDP server umoznit budouci napojeni dalsich IDP klient(.

IDP server musi do budoucna umoznit také integraci dalSich technologii nad ramec tohoto zadani, jako
jsou informacni systémy mésta, parkovaci systémy, kamerové systémy, aplikace vyuzivané v rdmci fizeni
dopravy, dohledové systémy Sluzeb Mésta Cesky Krumlov, systémy loT a dalsi.

Funkcni pozadavky

User Management a Asset Management

IDP budou vyuZivat uZivatelé z rliznych organizaci, k rGznym c¢innostem. Musi proto nabidnout mozZnost
pokrocilého nastaveni uzivatelskych prav, pfistupl ke zdrojlim pfipojenym k IDP, nebo nastaveni rozsahu
a zpuUsobu zobrazovanych dat (individuadlni pohledy pro uZivatele, nebo jinak definované skupiny
uzivatel(). Cilem IDP je poskytnout jednotné, uZivatelsky prehledné a privétivé rozhrani pro spravu
integrovanych prvkd a systému z jednoho mista pomoci kldvesnice a jedné mysi. V¢etné dispecerskych
nastroja, které zajisti lepsi prehled diky moZnosti vyuZivat vice monitor(, nebo pfipadné budouci
centralizaci formou centralniho dispecinku.

UzZivatelé budou pracovat s velkym poctem pfipojenych prvkd a systémdu, primyslovych a loT zafizeni,
kamerovych prvk(, s ITS technologiemi, informacnimi panely a dalsimi koncovymi prvky. Ktomu je nutné,
aby systém umoZznoval spravu téchto pfipojenych zatizeni, spravu technickych informaci o zatizenich,
kontrolu nad vzdalenymi zatizenimi (ovladani kamer, predavani kamer na zdkladé definovanych
opravnéni), spravu geoinformaci (poloha, pohyb, zména stavu), a real-time zobrazeni stavovych informaci.

e Musi umoziovat souc¢asnou praci min. 3 uzivatell s aktivnim pristupem (plna funkcionalita) a min.
dalsich 10 pracovnikl s pasivnim pristupem (konzumace reportd, vlastni dashboardy, bez potfeby
administratorskych prav na zménu systémového nastaveni). Je-li tato funkcionalita licencovana,
musi byt licence soucasti dodavky.

e  Pristup uZivatel( do IDP (autorizace) musi byt zaloZen na volné definovanych oddélenych rolich
s moznosti pfidélovani prav v ramci role podle zdrojl dat, skupiny zafizeni apod. Typ pfistupu je
definovan interné v doddvaném SW feseni



e Autentizace uZivateld musi probihat pomoci integrace s Microsoft Active Directory a musi
umoziovat prihlasovani pomoci lokdlnich Gctl (v pripadé nedostupnosti Microsoft Active
Directory).

e Definice opravnéni jednotlivych uZivatelll IDP na zakladé prislusnosti do pfedem nadefinovanych
skupin/roli.

e Systém bude umoZiovat audit chovani uZivatelll a mechanismus zamezeni neautorizovanych
zmén v konfiguraci SW reseni.

e  Musiumoznit evidenciinformaci o pfipojenych zafizenich a systémech, véetné zobrazeni real-time
informaci,

e  Musi umozZnit zobrazeni profilu daného ptipojeného zafizeni nebo systému a filtrovani reportu za
dany prvek, systém.

Event management, business logika

Je pozadovdno, aby byla IDP navrZena jako systém vyuzZivajici udalostmi fizenou architekturu a vyuZzivala
principu vytvareni, detekce, zpracovani a reakci na udalosti. Kazda integrovana technologie v ramci tohoto
zaddni, ale i do budoucna bude z pohledu IDP zdrojem dat a uddlosti, které systém zpracovava. Informace
pfijaté z integrovanych technologii budou kategorizovdny, ukladany a poté preddvany k dalSimu
zpracovani. IDP proto musi nabizet nastroje, které umozni vytvaret logické postupy a automatizovat
procesy, jako je naptiklad Rule Engine, nebo workflow, které dokazi zpracovat uddlosti a informace
vstupujici do systému podle prednastavenych pravidel a podminek. Tyto nastroje musi byt soucasti IDP a
pristupné pro uzivatele prostfednictvim IDP klienta ve formé drag and drop rozhrani umoziujiciho Low-
Code development ze strany zadavatele.

Diky tomu bude IDP moci vizualizovat aktudlni stav, nebo automaticky reagovat na pfichozi uddlosti
prostfednictvim prednastavenych akci. K teSeni konkrétnich udalosti bude moziné vyuzit presné
definované pracovni postupy (workflow). Pracovni postupy budou definovat mozné stavy pro kazdy typ
udalosti a proces, kterym lze takové udalosti Fesit. Historii prijatych udalosti, uZivatelskych akci a
realizovanych procest bude mozné dale analyzovat a vyhodnotit prostiednictvim logd, vizualizacnich a
reportovacich nastroja.

Jako minimum pro zajisténi téchto funkci jsou poZadovany nasledujici prvky event management prostredi:

e Udalost
e Alarm
e Reakce

e Rule engine
e Workflow

Zadavatel planuje vyuzivat IDP jako fidici stfedisko pro feseni rliznych situaci podle pozadavk( uZivatele.
Musi proto umoZnit automatizované spousténi akci (napf. automatické natoceni kamery, otevieni zavory,
fizeni osvétleni, odeslani zprav, automaticka akce v systémech tretich stran a podobné).

Funkéni pozadavky:

e UmozZni sbér udalosti z integrovanych systému prostfednictvim REST API
e Pro potreby dalSiho zpracovani a ukladani pfijatych udalosti umozni definovat strukturu kazdé
udalosti jako objektu.



Musi podporovat moznost ukladani a spravy udalosti ve vlastni interni databazi
Musi podporovat moznost sbéru, ukladani a zpracovani systémovych udalosti
Musi podporovat vytvareni jednotlivych workflow pro automatizované procesy. Jedna se o tvorbu
workflow skrze grafické (low-code) rozhrani, definici zplsobu vyhodnoceni jednotlivych udalosti
a nadefinovani naslednych akci.
Umozni pozastaveni vyhodnocovani jednotlivych udalosti na predem stanovenou dobu, po které
se workflow opét automaticky zapne — vyuZiti pro potlaceni alarmd napf. po dobu dopravni
nehody.
Umozni definovani spusténi workflow zavislosti na pracovni dobé v jednotlivych dnech.
Musi zajistit eskalaci jednotlivych udalosti na zakladé nadefinovanych workflow na dispecerské
pracovisté v podobé alarmu.
Musi obsahovat integrovany (low-code) nastroj pro fizeni prace s alarmy (incident management).
Musi zaznamenavat vlastni auditni logy a auditni zaznamy vsech aktivit.
Musi umoZiovat agregaci udalosti do jednoho identifikovaného incidentu, pokud se udalosti
vazou k témuz incidentu.
Musi umoznit objednateli vytvaret reporty minimalné ve formatech PDF, CSV.
Musi umozZiiovat automatické spousténi definovanych reportd (mésicné, tydné, denné, nebo v
definovaném ¢ase), jejich ukladani na sitové Ulozisté nebo zasilani e-mailem pfimo ze systému.
Musi umozriovat na jakoukoliv udalost navazat automatickou akci/reakci, napfr.:

o Spusténi automatizovaného procesu

o Notifikaci pfes mail s mozZnosti definovat pravidla pro zasilani na rlzné adresy podle

kriti¢nosti, zdroje apod.

o Spusténi externiho skriptu
Veskera uzivatelska konfigurace, definice udalosti, zdroji dat, definice pravidel, tvorba reporta.
musi probihat z grafického rozhrani IDP klienta, bez nutnosti zdsahu do programového kédu.
Vsechny potfebné SW komponenty musi byt souédsti dodaného systému, vcetné pripadné
databdze a potfebnych licenci.
Vsechny pozadované funkce systému se musi spravovat s prostfednictvim jedné spolecné fidici
konzole, ktera je pfistupna pfes webové rozhrani nebo klienta pro OS MS Windows 10.
Veskeré uzivatelské nastaveni a vlastni prace se systémem se musi provadét na jednom misté z
jedné spolecné konzole nehledé na dany modul.

Video management a detekce

IDP musi poskytnout interni modularni video management systém (VMS), ktery bude vyuzivan pro potreby
provozovateld kamerovych systémd, které se vyuZivaji pfedevsim pro monitoring budov, parkovist, nebo
dopravy. Jeho Ulohou bude centralizace téchto systémd, jejich jednotna spréva a nasledné sdileni. Zaroven
musi umozZnit napojeni kamerovych streami ze stdvajiciho VMS systému Méstské policie (VMS zn.
AVIGILON). Je proto poZzadovano jak interni VMS, tak mozZnost budouci integrace VMS tfetich stran.

V budoucnu je pravdépodobné vyuziti i dalSich detekénich platforem pro detekci SPZ v ramci planovaného
zabranového systému, prediktivni analyzy v rdmci optimalizace vyuZiti systému BusStop, analyzy
dopravnich proudi pro potreby planovaného inteligentni fizeni dopravy a podobné.

V rdmci video managementu a detekce musi IDP umoZnit nasledujici funkce:
o Pfipojeni kamerovych streama
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Nahravani kamerovych streaml

MozZnost pfipojeni vice video zaznamovych server(
Hardwarové akcelerované dekddovani videa
Export zdznamu

Nastaveni délky zdznamu na zdznamovém serveru
Nastaveni délky zaznamu na kamerdach

Podpora rGznych exportnich formatd videa
Podpora zaloznich zaznamovych servert(
Vestavéna detekce pohybu v obraze

Archivace na sitové ulozisté

Podpora kodek(: H.261, H.263, H.264, H.265, MPEG1, MPEG2,
MPEG4, MJPEG, Theora, VP8, VP9, a dalsich

Musi umoznit pfipojeni jednotlivych kamer do systému. Béhem implementace bude Objednatel
pracovat s omezenym poc¢tem kamer a tento pocet bude pribézné navySovat.

Musi zajistit zpétné prehrani obrazového zdznamu kamer.

Musi umoznit integraci nastrojl pro off-line a on-line video analyzy. Podporu pfipojeni a integraci
video analytického SW tfetich stran pro nasledujici udalosti:

o
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Detekce pohybu a polohy osob

Detekce zdén — naruseni

Parkovani — informace o obsazenosti

Pocty prijezdd/odjezdd

Zmény sméru

Typy dopravnich prostfedkl — identifikace typu vozidla pro statistické ucely
Rozpoznavani a ¢teni registracnich znadek vozidel, akce/reakce na zakladé prectené
registracni znacky vozidla

Doba stani

Prijezd opacnym smérem

Nastaveni kamerovych a situacnich pohled( pro jednotlivé uZivatele nebo role.
Musi obsahovat funkci zobrazeni nejblizSich pohledd z kamer automaticky z mista kde byl
vyhlasen alarm nebo jina nadefinovana udalost, anebo ruc¢ni vybérem mista.

Interaktivni prehledova mapa

Interaktivni pfehledova mapa ma umoznit sledovat stav, polohu a real-time informace o velkém poctu
technologickych prvkid. Za timto ucelem dynamicky vytvaret mapy a diagramy, které poskytuji dobry
prehled o aktualni situaci. Systém bude podporovat praci ve vice mapovych vrstvach, umét pracovat s
vektory, datovymi body, online dlazdicemi nebo mapami. Musi umoZnit praci nad mapovymi vrstvami
z GIS mésta Cesky Krumlov.

Systém bude umoznovat

Jednotny mapovy a vizualni systém

Prace nad zakladni mapou mésta

MozZnost zakresleni umisténi jednotlivych prvk( (kamery, Cidla, zafizeni) a ostatnich zdroja
systému

Zobrazeni informaci o jednotlivych zdrojich — zakladni Udaje



e Indikace stavu funkcnosti jednotlivych zafizeni

e Zobrazeni Udaju/dat jednotlivych zdroji (obrazové zaznamy z kamer v redlném case, hodnoty
senzorl, provozni stavy technického vybaveni atd.)

¢ Moznost zakresleni dosahu/viditelnosti jednotlivych kamer

e Identifikace jednotlivych eventl v redlném case s notifikaci pro dispecera

e Je pozadovana podpora mapovych a GIS podklad(i ve standardu ESRI ArcGIS

Ostatni pozadavky na dodané software reseni

e Dodané aplikacni prostfedi je a bude min. 2 roky podporovano ze strany vyrobcl (napt. verze PHP,
Python, Java, Postgres a dalsi pouzité technologie dle konkrétniho reseni).

e Pravidelné bezpecnostni aktualizace aplikacniho prostfedi nebo kédu nejméné kazdé 3 mésice.

e IDP server nebude pouzivat nepodporované a zastaralé produkty a protokoly.

e Proinstalaci IDP klienta je poZzadovana podpora operac¢niho systému Windows 10

e Pro instalaci IDP serveru je pozadovana podpora OS Windows server (pfedposledni a aktudlni
verze v dobé doddani SW feseni) a podpora OS Linux Ubuntu 20.04 LTS Server (x86_64) a novéjsi

e Je pozadovana moznost instalace ve virtudlnim prostredi s online migraci v prostfedi VMware
vSphere

Pozadavky na implementaci

Zprovoznéni IDP
Zprovoznénim aplikace se rozumi:

e Dodani instalacnich soubor( a instalaéni dokumentace

e Instalace a konfigurace IDP serveru a IDP klientll na pfipravenou infrastrukturu
e Konfigurace aplikace dle pozadovaného stavu

e Integrace SW tfetich stran dle poZzadovaného stavu

e Skoleni uZivatel(i

e Provedeni bezpecnostnich testl aplikace

e Provedeni komplexnich testi dle testovacich scénard

e Provedeni zatéZového testu

Dodavatel po Uspé&Sném zprovoznéni SW feSeni dodd objednateli jako soucdst predmétu plnéni
podrobnou dokumentaci dodavaného systému, véetné kompletniho popisu, nastaveni a konfigurace
daného reseni tak, aby jej bylo moZné nadale provozovat a udrZovat.

Objednatel poZaduje dodani dokumentace v ceském jazyce a v nasledujici logické strukture:

e provozni dokumentace

e administratorskd prirucka

e instalaéni manudl

e uzivatelska dokumentace (uzivatelsky manual)
e Dokumentace API

Dokumentace musi kromé obecné prace se systémem obsahovat i specifické informace o konkrétni
implementaci a konfiguraci feSeni nasazené u objednatele. Dodavatel bude v rdmci podpory provozu IDP



aktualizovat dokumentaci formou zasilani zménovych zprav tak, aby objednatel mél pribézné k dispozici
aktudlni dokumentaci k aplikaci, jez v danou dobu uziva.

Testovaci a oveérovaci provoz IDP

Testovaci a ovéfovaci provoz bude zahdjen objednatelem na zdkladé celkového zprovoznéni systému.
Délka testovaciho provozu objednatelem je stanovena na minimalné 30 kalendarnich dn(. Testovaci
provoz slouzi k ovéfeni bezchybného chodu systému v redlném provozu. Testovaci provoz obsahuje
provedeni komplexnich testl dle testovacich scénarl objednatele. Objednatel a dodavatel o priibéhu
testovani vyhotovi testovaci protokol.

Testované funkcionality:

Vytvoreni uzivatele — ovéreni pres active directory, lokdlni ovéreni
Nastaveni uZivatelské role
Nacitani objektl z GIS mésta ve vrstvach
Pfipojeni kamerového vstupu
Pfipojeni nekamerového vstupu
Pfipojeni ¢idla
Zobrazeni zdroja v GIS vrstvé
Vytvoreni nového workflow, pozastaveni workflow na stanovenou dobu
Pfehrani obrazového zdznamu kamer MKDS
Eskalace udalosti na zakladé workflow
Test spusténi automatickych reakci
o Spusténi automatizovaného procesu
o Notifikaci prfes mail s moznosti definovat pravidla pro zasilani na rizné adresy podle
kriti¢nosti, zdroje apod.
o Spusténi externiho skriptu
Indikace stavu funkénosti jednotlivych zafizeni v aplikaci
Zobrazeni Udajd/dat jednotlivych zdrojd (obrazové zaznamy z kamer v redlném case, hodnoty
senzor(.)
Kontrola zaznam auditnich logl a auditnich zaznam
Vytvoreni 4 reportud
Test automatického spousténi report(

Testovani se bude provadét na 3 kamerovych vstupech po dobu testovaciho provozu. Cilem je ovéreni
bezproblémového béhu aplikace.

Ode dne ukonceni testovani objednatelem je dodavatel povinen nejpozdéji do 20 kalendafnich dni
odstranit veskeré zavady zjisténé v prabéhu testovani a uvedené v testovacim protokolu.

Skoleni uzivatelu

Dodavatel provede skoleni uzivatell a administratora.
Uvodni $koleni administrator(i pro max. 3 osoby v prostorach Objednatele v délce 8 hodin.
Uvodni $koleni operatort pro maximalné 5 osob v prostorach Objednatele v délce 8 hodin.



Migrace monitoringu uzsiho centra mésta

Monitoring uzsiho centra mésta bude i nadale zajiStén prostfednictvim stdvajici detekéni platformy
CertiConVis, ktera zlstane v plvodnim umisténi beze zmén. Detekéni systém bude s IDP serverem
propojen prostiednictvim APl rozhrani, diky éemuz budou do IDP serveru ukladany detekované udalosti a
data.

VMS sluzba IDP bude centrdlnim bodem, do kterého budou postupné napojeny i ostatni kamerové
systémy mésta a méstskych organizaci. Zajisti centralizaci zaznam( a detekovanych dat na jednom misté
a fizeni pfistupu kompetentnich organizaci k témto datiim. Vyjimkou budou kamerové streamy méstského
kamerového dohledového systému méstské policie (dale jen MKDS). Méstska policie provozuje vlastni
VMS systém, ktery zlistane zcela nezavisly. V ptipadé, Ze bude monitorovaci systém chtit vyuZzivat streamy
MKDS, budou do VMS sluzby IDP pfeddvany z VMS Méstské policie.

Migrace kamerovych streamd

Dodavatel zajisti napojeni kamerovych stream( vyuZivanych k monitoringu centra do IDP serveru
nasledujicim zplsobem:

e\ pfipadé streamU prebiranych z kamer MKDS zajisti predani prostfednictvim propojeni VMS
Méstské policie s VMS sluzbou IDP serveru a nasledné predani streamd z IDP serveru do
analytického serveru systému CertiConVis.

e V ostatnich pfipadech zajisti pfimé napojeni kamerovych stream( do VMS sluzby IDP serveru a
nasledné predani stream( IDP serveru do analytického serveru systému CertiConVis

Konkrétné se bude jednat o video streamy z nasledujicich kamerovych bod:

e Horni ulice - kamera umisténda na budové méstského divadla.

e Linecka ulice - kamera umisténa na ZS Linecka.

e Ulice Latran - kamera umisténa na objektu ve vlastnictvi CKRF (sou¢ast MKDS).
e pod Plastovym mostem — detekéni kamera, ktera je soucasti (soucast MKDS).

Migrace dat a jejich vizualizace

Po migraci kamerovych stream( dojde k propojeni IDP serveru s analytickym serverem prostfednictvim
API. IDP server bude nakonfigurovan tak aby prebiral a ukladal vysledky detekce jako uddlosti do vlastni
databaze. Nasledné bude v rdmci IDP serveru vytvofen dashboard pro monitoring centra, v ramci kterého
budou vysledky detekce vizualizovany.

Zadavatel poZaduje, aby byla v rdmci dashoardu feSena i historicka data.

PoZzadavky na implementaci

Mésto Cesky Krumlov zajisti véechny potfebné konfigurace v ramci pfenosovych tras a datovych siti tak,
aby byly uvedené datové streamy dostupné v nové lokalité centralniho datového salu v budové
autobusového nadraii.

Dodavatel nasledné zajisti nasledujici implementacni ¢innosti:
e Napojeni a konfiguraci kamerovych stream( do IDP serveru



Napojeni a konfigurace video streami z IDP serveru do detekéni platformy CertiConVis

Sbér udalosti z CertiConVis do IDP prostfednictvim API

Konfigurace dashboardu IDP pro monitoring centra v rozsahu stdvajici vizualizace.

Dodani instalaénich soubord a instala¢ni dokumentace

e Skoleni operator(i pro maximalné 5 osob v prostorach Objednatele v délce 8 hodin.

e Provedeni bezpecnostnich testl aplikace

e Provedeni komplexnich testll dle testovacich scénar(. Objednatel a dodavatel o pribéhu
testovani vyhotovi testovaci protokol.

e Provedeni zatéZového testu

Testovani se bude provadét na vSsech kamerovych vstupech po dobu testovaciho provozu. Cilem je ovéreni
bezproblémového béhu aplikace.

Ode dne ukonceni testovani objednatelem je dodavatel povinen nejpozdéji do 20 kalendafnich dni
odstranit veskeré zavady zjisténé v pribéhu testovani a uvedené v testovacim protokolu.



