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Příloha č. 1 - Technická specifikace předmětu plnění
C. [bookmark: _Toc410638830]Zvýšení bezpečnosti infrastruktury TC ORP Český Krumlov
[bookmark: _Toc410638831]Účel projektu
Účelem této části projektu je zvýšení bezpečnosti infrastruktury TC ORP Č. Krumlov a IT infrastruktury Městského úřadu Č. Krumlov. Zvýšení bezpečnosti bude spočívat v nasazení systému pro centrální správu uživatelských účtů tzv. Identity management a nástroje pro centrální správu koncových stanic.
[bookmark: _Toc410638832]Popis stávajícího stavu
Centrální správa uživatelských účtů
Stávající řešení IS městského úřadu neumožňuje jednotně spravovat uživatele, kteří přistupují k systémům, neumožňuje centrální monitoring aktivit a činností, které administrátor aplikace či agendového systému prováděl a nejsou centrálně definovány role napříč jednotlivými aplikacemi pro přidělení konkrétní uživatele do dané role, která je v souladu s jeho pracovním zařazením. Přístupové oprávnění je nastaveno administrátorem či správcem aplikace na základě definovaného procesu, ale ve většině případů bez kontrolního mechanismu a často i se zpožděním. Např. dojde-li ke změně pracovního zařazení uživatele, personální odbor provede změnu pracovní smlouvy, ale v aplikacích se tato změna může promítnout až se zpožděním. Toto je kritické zejména pro případy, kdy dojde k ukončení pracovně-právního vztahu. Většina aplikací či agendových systémů nemá odpovídající reporting, tj. sledovaní činností, kteří uživatelé byli ve stanoveném období založeni, modifikováni, smazáni apod. V souvislosti se zavedením Centrálních registrů vyžaduje legislativa logování dotazů do ISZR a archivaci těchto logů. V současné době tuto povinnost řeší každý IS samostatně s rozdílnou úrovní obsluhy.
Přehled stávajících IS a aplikací
[bookmark: _Toc387078110][bookmark: _Toc387739320][bookmark: _Toc259363064][bookmark: _Toc248759767]Informační systémy: 
IS Radnice VERA:
· hlavní provozovaný IS - kompletní vedení účetnictví, evidence majetku, poplatky, pohledávky, banka, pokladna, registr obyvatel, volební agenda, aj.
· integrace s ISZR, e-spis, VITA, GIS, IS insolvenční rejstřík
IS VITA:
· stavební úřad, přestupky, vodoprávní úřad, památková péče
· integrace s ISZR, e-spis, VERA, GIS
IS YAMACO:
· lokálně provozovaná instalace
· evidence myslivosti, rybářské lístky, evidence dopravních agend
[bookmark: _Toc387739321]Elektronická spisová služba
El. spisová služba e-spis:
· Integrace s ISDS, VERA, VITA, IS RŽP
· Navíc moduly: 
· eDeska – el. úřední deska
· Jednání a Úkoly – správa jednání rady a zastupitelstva
· ePodatelna
El. spisová služba e-spis LITE:
· hostovaná el. spisová služba v rámci TC ORP ČK pro obce ve správním území ORP Český Krumlov a zřizované organizace města
Agendové informační systémy propojené na základní registry
Registrované ISVS:
· AIS Radnice VERA	
· IS VITA	
· IS T-WIST - spol. T-MAPY – především RÚAIN
· IS PROXIO XZR včetně EOS - spol. MARBES – tzv. „hledáček“
[bookmark: _Toc259363067][bookmark: _Toc387078111][bookmark: _Toc387739325]Geografický informační systém (GIS)
Interní mapový server + databázové aplikace = tzv. T-WIST
Externí mapový server – publikace mapových aplikací a služeb
ArcGIS Server
Pozn.: Podrobněji popsáno v Příloze č. 9 výzvy k podání nabídky - Technická specifikace předmětu plnění částí A. a B. projektu „Konsolidace IT infrastruktury a rozvoj služeb TC ORP Český Krumlov“, v kapitole Popis stávající stavu u Části B.
[bookmark: _Toc259363068][bookmark: _Toc387078112][bookmark: _Toc387739326]Ostatní agendy
PERM3 – personální systém
PowerKey – docházkový a přístupový systém
ASPI – informační systém právních informací
Google Apps for Business – cloudové řešení komunikace (e-mail, kalendář, sdílené dokumenty, aj.)
Intranet:
· včetně evidence smluv, evidence požadavků na oddělení IT, administrační části hlášení závad občany, aj.
· tvorba a provoz vlastními silami (PHP, XML, JavaScript, aj.)
[bookmark: _Toc248759774][bookmark: _Toc259363074][bookmark: _Toc387078118][bookmark: _Toc387739328]Centrálně provozované aplikace
IS RŽP	- Registr živnostenského podnikání integrovaný s el. spisovou službou e-spis
Centrální registr vozidel	
Centrální registr řidičů	
Občanské průkazy a cestovní doklady	
Centrální správa koncových stanic
V současné době není nijak vyřešena centralizovaná správa koncových stanic, což představuje komplikace při instalaci nových balíčků a oprav a tím zvýšené bezpečnostní riziko, administrátoři mají omezené možnosti při správě licencí, vzdálené pomoci uživatelům a nemohou spravovat napájení stanic a tím šetřit vynakládané prostředky. Je také omezena možnost ochrany stanic proti virům, spyware, aj. Stávající řešení tak v podstatě neumožňuje udržovat jednotné prostředí v rámci organizace.
Z pohledu počtu koncových stanic je v současnosti potřeba zajistit centrální správu pro 166 koncových stanic.
[bookmark: _Toc410638833]Technická specifikace dodávek a služeb
Základní cíle projektu
Cílem této části projektu je zajistit nasazení:
· Systému centrální správy uživatelských účtů - Identity management
· Systém centrální správy koncových stanic
Centrální správa uživatelských účtů - Identity management 
Identity management je informační systém, který dokáže z jednoho místa ovládat životní cyklus všech uživatelských účtů v organizaci a zároveň sledovat jejich změny díky monitoringu a logování. Pokud přijde nový pracovník, je zařazen do personálního systému a pomocí centralizované správy založen do systémů organizace. IDM zároveň umožňuje spravovat i externí uživatele, kteří nejsou evidování v personálním systému. Veškerá získaná oprávnění jsou monitorována, zpětně dohledatelná a zaznamenána takovým způsobem, že pokud pracovník ukončí pracovní poměr je možné všechny jeho nabyté účty zablokovat či vymazat. Navíc je možné kdykoli zjistit, jakými účty uživatel v organizaci disponuje a jaká má aktuálně přidělená oprávnění.
Dodávka a implementace tzv. Identity management systému (IDM) umožní automatizovat správu organizačních struktur, míst a kompletního životního cyklu identit uživatelů. Základním zdrojem dat pro IDM je personální informační systém. IDM bude i nástrojem pro audit oprávnění uživatelů. IDM umožní udržovat identity a organizační strukturu ve své vnitřní databázi. Identity ve vnitřní databázi budou sloužit jako referenční identity pro ostatní vnitřní i vnější informační systémy.
Základní cíle implementace IDM:
· IDM jako identitní systém úřadu – automatizovaná správa organizačních struktur, míst a kompletního životního cyklu identit uživatelů
· Systém pro automatizovaný přenos organizační struktury z personálního systému do AD
· Autoritativní zdroj organizační struktury pro IS – integrace IDM a provozovaných IS umožní centrálně spravovat přístupy uživatelů
· Systém pro správu agend a rolí ISZR – řešení umožní centrální správu vykonávaných agend a rolí a centrální evidenci logů komunikace lokálních AIS s ISZR
Schéma Identity management systému


Integrace
Řešení IDM umožní spravovat životní cyklus všech identit v rámci infrastruktury zadavatele. Napojení jednotlivých IS a aplikací IDM může být řešeno různými způsoby:
1) Plná integrace (správa identit) – kompletní správa identit včetně nastavení konkrétních práv a rolí probíhá pouze v systému IDM a IS či aplikace přebírá toto nastavení, např. procesy založ, edituj, smaž uživatele, aktivuj/deaktivuj přístup, přiřaď/odeber konkrétní roli a práva.
2) Částečná (poloautomatická) správa – v IDM se nastavují přístupové údaje uživatele (založ, edituj, smaž, zablokuj), v integrovaném IS či aplikaci se definují konkrétní role a práva.
3) Nepřipojené (virtuální) aplikace – za využití IDM je požádáno o založení/změnu/smazání přístupu, rolí a práv, nastavení je však nutné provést „ručně“ administrátorem – aplikace není přímo integrována.
Systém IDM, využitím napojení provozovaných IS a aplikací v jednom z výše uvedených režimů, umožní evidovat a auditovat veškeré procesy (požadavky) všech identit všech provozovaných IS a aplikací zadavatele.

Součástí dodávky bude implementace integrace systému IDM v režimu plné integrace s minimálně těmito stávajícími IS zadavatele:
· integrační vazba na personální systém PERM3 – personální systém bude základním zdrojem dat pro IDM
· integrační vazba na adresářovou službu zadavatele – viz Příloha č. 9 výzvy k podání nabídky - Technická specifikace předmětu plnění částí A. a B. projektu „Konsolidace IT infrastruktury a rozvoj služeb TC ORP Český Krumlov“
· integrační vazba na systém T-WIST – podrobněji popsáno v Příloze č. 9 výzvy k podání nabídky - Technická specifikace předmětu plnění částí A. a B. projektu „Konsolidace IT infrastruktury a rozvoj služeb TC ORP Český Krumlov“, v kapitole Popis stávajícího stavu u Části B.
· uchazeč o veřejnou zakázku se zároveň zavazuje poskytnout nezbytnou součinnost při integraci systémů dodávaných v části B. projektu (viz Příloha č. 9 výzvy k podání nabídky - Technická specifikace předmětu plnění částí A. a B. projektu „Konsolidace IT infrastruktury a rozvoj služeb TC ORP Český Krumlov“) a v části D. (formulářový systém pro el. podání) předmětu plnění této veřejné zakázky
Řešení umožní integraci i dalších provozovaných IS a aplikací zadavatele a centrálních IS:
· IS Radnice VERA
· IS VITA
· Google Apps
· Docházkový a přístupový systém PowerKey
· El. spisové služby e-spis a e-spis LITE
· IS YAMACO
· integrační vazba na ISZR a RPP – IDM bude „centrální bránou“ pro komunikaci lokálních AIS s ISZR a autorizaci všech požadavků v rámci úřadu do ISZR včetně centrálního monitoringu a logování, řešení umožní i synchronizaci agend a rolí RPP a jejich správu (matice agend, činností, funkčních míst a osob), včetně možnosti přiřazování agend a rolí RPP k funkčním místům (uživatelům)
· integrační vazba na JIP – systém IDM bude napojen na Jednotný identitní prostor (JIP) pro možnost importu identit do JIP
Kompletní přehled provozovaných IS a aplikací je uveden v kap. Popis stávajícího stavu.
Součástí dodávky musí být i servisní a technická podpora a software maintenance po dobu udržitelnosti projektu (5 let).
Centrální správa koncových stanic 
Nedílnou součástí zabezpečení dat a zajištění dostupnosti služeb poskytovaných úřadem je i správa koncových stanic. Cílem je implementovat jednotné řešení pro správu veškerých koncových stanic (v současnosti 166), pro jejich snadnou katalogizaci, kontrolu, patch management a nastavení zabezpečení. Výsledné řešení umožní automaticky rozpoznat nová zařízení v síti, které dosud nebyla ve správě úřadu, zkontrolovat a dále vynucovat zásady pro jeho nastavení a aktuálnost patchů. Jednotný systém by měl za využití adresářové služby realizované v jiné částí tohoto projektu umožňovat především:
· Automatizovat správu záplat OS a dalších aplikací
· Automatizovat instalaci OS a aplikací
· Centrální správu licencí
· Vzdálenou podporu uživatelům
Architektura řešení
Obsahem plnění v této části zakázky není dodávka HW. Návrh aplikační architektury bude v souladu s konsolidací a optimalizací serverové infrastruktury TC ORP Český Krumlov dle studie proveditelnosti projektu a technické specifikace Části A. projektu (viz Příloha č. 9 výzvy k podání nabídky - Technická specifikace předmětu plnění částí A. a B. projektu „Konsolidace IT infrastruktury a rozvoj služeb TC ORP Český Krumlov“). Síťovou infrastrukturu, servery, diskový prostor a databázový systém (ORACLE) poskytne zadavatel a toto tedy není součástí dodávky.
Pro aplikační servery, na kterých budou provozovány systémy IDM a systém pro správu koncových stanic, budou vyhrazeny samostatné virtuální servery dle popisu řešení v Části A projektu (viz Příloha č. 9 výzvy k podání nabídky - Technická specifikace předmětu plnění částí A. a B. projektu „Konsolidace IT infrastruktury a rozvoj služeb TC ORP Český Krumlov“), s využitím stávajícího databázového systému ORACLE či jiného volně dostupného databázového systému - bude upřesněno v rámci implementační analýzy.
Součástí dodávky musí být i servisní a technická podpora a software maintenance po dobu udržitelnosti projektu (5 let).
[bookmark: _Toc410638834]Přehled minimálních požadavků na systém
Přehled minimálních požadavků je uveden v Příloze č. 2 výzvy k podání nabídky – Přehled minimálních požadavků na systém.

D. [bookmark: _Toc410638835]Elektronizace podání a vnitřních procesů městského úřadu
[bookmark: _Toc410638836]Účel projektu
Účelem této části projektu je dodávka a implementace formulářového systému pro podporu elektronizace životních situací občanů (podání), zjednodušení procesu podání a eliminaci nutnosti návštěvy občana na úřadě a zároveň pro řešení interních procesů městského úřadu včetně integrace na stávající systémy. 
[bookmark: _Toc410638837]Popis stávajícího stavu
V současné době nevyužívá městský úřad žádný systém elektronických formulářů, na webu města jsou formuláře publikovány pouze ve formátech DOC, DOCX, PDF, aj. a občan tak nemá možnost činit podání elektronicky, musí formulář před či po vyplnění vždy vytisknout a přijít s ním osobně na úřad. 
Interní procesy úřadu jsou řešeny nekomplexně s využitím opět pouze uvedených formátů formulářů bez vazeb na provozované IS.
[bookmark: _Toc410638838]Technická specifikace dodávek a služeb
Základní cíle projektu
Mezi základní cíle této části projektu patří:
· dodávka a implementace systému pro tvorbu elektronických formulářů
· umožnění plně elektronických podání bez nutnosti návštěvy úřadu, usnadnění řešení životních situací občanů
· elektronizace interních procesů úřadu
· zefektivnění práce uživatelů z řad úřadu bez nutnosti duplicitního přepisování údajů – využití zadaných údajů z formulářů
· sjednocení vzhledu používaných formulářů
Dodávka a implementace systému pro tvorbu elektronických formulářů
Formulářový systém je charakterizován zavedením jednotného centrálně spravovaného systému formulářů koexistujícího se stávajícími aplikacemi. Formuláře procesně doplní a podpoří vybrané činnosti vykonávané mimo stávající IS úřadu, případně je provedena také účelová integrace dílčích formulářů s příslušně upravenými aplikacemi. Systém umožní zavedení formulářového serveru, který je schopen řešit vnější (el. podání) a interní procesy prostřednictvím el. formulářových aplikací.
Umožnění plně elektronických podání a usnadnění životních situací občanů
Navržené řešení umožní plně elektronické podání bez nutnosti návštěvy úřadu. Elektronické podání bude možné realizovat v souladu s platnou legislativou odesláním datovou zprávou prostřednictvím Informačního systému datových schránek (ISDS) či e-mailem do elektronické podatelny. Proces podání bude následující:
· vyplnění formuláře:
· řešení umožní postupné vyplnění formuláře na stanici uživatele, tzn., že je možné přerušit vyplňování včetně možnosti off-line vyplňování, rozpracovaný formulář uložit a pak se k němu vrátit a po libovolném počtu přerušení vyplňování dokončit
· řešení podpoří uživatele při vyplňování formuláře (nápověda, kontroly, aj.)
· odeslání formuláře příslušným komunikačním kanálem:
· datovou zprávou prostřednictvím ISDS či e-mailem do el. podatelny úřadu
· řešení umožní odeslání přímo z formuláře
· příjem formuláře do el. spisové služby zadavatele:
· zadavatel používá systém e-spis společnosti ICZ, a.s.
· příjem do stávajících agendových systémů zadavatele:
· systém IS Radnice VERA společnosti VERA spol. s r.o., systém VITA společnosti Vita Software s.r.o.
· v rámci dodávky budou tyto systémy upraveny tak, aby byly schopné tento formulář vyzvednout, vytěžit z něho data (např. za pomoci XML dat) a tato data načíst do případu agendy. 
Řešení samozřejmě umožní i možnost tisku formuláře a jeho doručení osobně či poštou. V tomto případě bude proces následující:
· vyplnění formuláře
· řešení umožní postupné vyplnění formuláře na stanici uživatele, tzn., že je možné přerušit vyplňování, rozpracovaný formulář uložit a pak se k němu vrátit a po libovolném počtu přerušení vyplňování dokončit
· vytištění formuláře, podepsání a odeslání poštou nebo doručení osobně
· příjem formuláře do el. spisové služby zadavatele:
· zadavatel používá systém e-spis společnosti ICZ, a.s.
· příjem do stávajících agendových systémů zadavatele:
· systém IS Radnice VERA společnosti VERA spol. s r.o., systém VITA Stavební řízení, VITA Přestupky a VITA Dopravní agendy společnosti Vita Software s.r.o.
· v rámci dodávky budou tyto systémy upraveny tak, aby byly schopné i z analogové podoby formuláře vytěžit data (za pomocí čárového kódu) a tato data načíst do případu agendy. 
Vytištěné formuláře musí na sobě nést informaci o vyplněných datech také takovým způsobem, aby je bylo možné strojově číst (čárové kódy apod..) Důležité je, aby bylo možno takto vytěžit všechna data vyplněná ve formuláři.
Součástí řešení musí být připravená sada formulářů agend z oblastí doprava, životní prostředí, stavební úřad a místní poplatky splňujících příslušnou legislativu. El. formuláře tak nahradí stávající formuláře ve formátech DOC, DOCX, PDF.
Elektronizace interních procesů úřadu
Nasazením elektronických formulářů zaměřených na vnitřní procesy budou efektivně nahrazeny stávající papírové podoby vybraných agend.
Procesy, které budou řešeny elektronickými formuláři:
· Cestovní příkaz
Elektronický proces, který zahrnuje schválení cesty (žadatel elektronicky požádá o schválení cesty, vedoucí cestu elektronicky schválí) a poté její vyúčtování (formulář bude napomáhat s výpočty). Následuje vytištění formuláře a předání na příslušné pracoviště. V budoucnu je předpokládáno úplné nahrazení listinné podoby s dalším využitím dat (integrací s ekonomickým SW a evidencí docházky). Celý proces je schvalován prostřednictvím el. podpisu a poté je archivován pro zpětnou kontrolu.
· Dovolenka
Proces, který řeší nahrazení listinné podoby žádosti a schválení dovolenky prostřednictvím schvalování potvrzeného el. podpisem s následnou archivací procesu.
· Objednávka
Zavedení centrální elektronické evidence objednávek s jednotnou číselnou řadou. Celý proces je schvalován prostřednictvím el. podpisu a poté je archivován.
· Schvalování faktur
Tzv. elektronická „košilka“ procesně zajišťuje schvalovací proces přijaté faktury s návazností na data stávajícího ekonomického systému zadavatele AIS Radnice VERA s možností připojení (párování) objednávky, včetně kontroly názvu a IČ dodavatele či částky k úhradě. Celý proces je schvalován prostřednictvím el. podpisu a poté je archivován.
Vytvoření el. formulářů dle výše popsaných typů vnitřních procesů je požadováno v rámci dodávky.
Implementační analýza
Nezbytnou součástí dodávky je dle odst. 13.1 zadávací dokumentace implementační analýza, v rámci které bude v této části předmětu plnění provedena i analýza možného využití formulářů občany a návrh vhodných formulářů pro převedení do formy tzv. „inteligentních formulářů“. Analýza bude obsahovat zejména:
· analýzu používaných formulářů zadavatele včetně procesů jejich následného zpracování (formuláře k analýze poskytne zadavatel)
· návrh technologie podporující tvorbu formulářů a vytěžování dat, včetně návrhu integrace do technologického prostředí zadavatele (integrace se stávajícími IS zadavatele)
· návrh pro realizaci sady minimálně 60ti formulářů z oblastí doprava, životní prostředí, stavební úřad, místní poplatky a programy podpory
Cílový koncept řešení tak bude obsahovat zejména:
· popis technologie podporující tvorbu formulářů a vytěžování dat, včetně specifikace postupu implementace a nastavení
· detailní návrh 60ti vybraných formulářů
· popis způsobu integrace do technologického prostředí zadavatele, včetně specifikace požadovaných úprav stávajících informačních systémů
· stanovení harmonogramu implementace navrženého řešení 
· stanovení nákladů (investiční, provozní) na implementaci navrženého řešení včetně licencí
· analýza rizik a návrh opatření pro implementaci navrženého řešení
· navržené řešení bude v souladu s platnou legislativou ČR
· návrh testovacích scénářů
· specifikace integrace s portálem veřejné správy
Architektura řešení
Obsahem plnění v této části zakázky není dodávka HW. Návrh aplikační architektury bude v souladu s konsolidací a optimalizací serverové infrastruktury TC ORP Český Krumlov dle studie proveditelnosti projektu a technické specifikace Části A. projektu (viz Příloha č. 9 výzvy k podání nabídky - Technická specifikace předmětu plnění částí A. a B. projektu „Konsolidace IT infrastruktury a rozvoj služeb TC ORP Český Krumlov“). Síťovou infrastrukturu, servery, diskový prostor a databázový systém (ORACLE) poskytne zadavatel a toto tedy není součástí dodávky.
Pro aplikační server, na kterém bude provozován systém pro tvorbu el. formulářů, bude vyhrazen samostatný virtuální server dle popisu řešení v Části A projektu (viz Příloha č. 9 výzvy k podání nabídky - Technická specifikace předmětu plnění částí A. a B. projektu „Konsolidace IT infrastruktury a rozvoj služeb TC ORP Český Krumlov“), s využitím stávajícího databázového systému ORACLE.
Součástí dodávky musí být i servisní a technická podpora a software maintenance po dobu udržitelnosti projektu (5 let).
Integrace systému
Součástí předmětu plnění veřejné zakázky je integrace řešení do prostředí TC ORP Český Krumlov, včetně úprav stávajících aplikací třetích stran, ve spolupráci s jejich dodavateli:
· pro práci s organizační strukturou a přidělování oprávnění uživatelům integrace formulářového systému s adresářovou službou (viz Příloha č. 9 výzvy k podání nabídky - Technická specifikace předmětu plnění částí A. a B. projektu „Konsolidace IT infrastruktury a rozvoj služeb TC ORP Český Krumlov“) a Identity management systémem (IDM) dodávaným v Části C. předmětu plnění této veřejné zakázky
· [bookmark: _GoBack]integrace formulářového systému s AIS Radnice VERA - pro možnost elektronického schvalování faktur - tzv. „elektronická košilka“. Systém tak bude procesně zajišťovat schvalovací proces přijaté faktury s návazností na data ekonomického systému AIS Radnice VERA. Data vyplněná do el. formuláře (dodavatel a další fakturační údaje, částka, položka rozpočtu a další potřebné údaje) se díky integraci načtou/odešlou z/do ekonomického systému AIS Radnice VERA.
· integrace formulářového systému s AIS Radnice VERA a AIS VITA – pro možnost automatického načtení všech strukturovaných dat z formuláře a tím nebude nutné data na straně úřadu přepisovat
[bookmark: _Toc410638839]Přehled minimálních požadavků na systém
Přehled minimálních požadavků je uveden v Příloze č. 2 výzvy k podání nabídky – Přehled minimálních požadavků na systém.


8

image1.emf
IDM

Personální systém

Externí 

uživatelé

Osobní certifikáty

Agendy RPP

APLIKACE X

Adresářová 

služba

APLIKACE Y


V_kres_Microsoft_Visia1.vsdx
IDM
Personální systém
Externí uživatelé
Osobní certifikáty



Agendy RPP
APLIKACE X

Adresářová služba
APLIKACE Y








image2.jpeg
0 INTEGROVANY EVROPSKA UNIE A’ MINISTERSTVO
- 7 e . - ‘ PRO MISTNI
“ lOP KVALlTA ZIVOTA I OPERACNI EVROPSKY FOND PRO REGIONALNI ROZV0J

= s ROZVOJ CR
PROGRAM SANCE PRO VAS ROZVO0J




